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1 Introduzione

Questa tesi si occupa di effettuare un analisi sull'attuale stato dell'arte del protocollo
IPv6, dei suoi possibili utilizzi e delle performance che questo protocollo riesce a
raggiungere in alcuni campi di utilizzo. Nello specifico 1 vari capitoli consistono di:

Capitolo 1: In questo capitolo parlo di cosa ¢ il protocollo IPv6, come ¢ nato e come si €
sviluppato, parlo inoltre dei primi progetti che sono nati per studiarlo.

Capitolo 2: Qua parlo dello stato dell'arte del protocollo, nello specifico ho scritto e
discusso molte parti codice per lo piu in bash scripting che si utilizzano per la sua
installazione e configurazione.

Capitolo 3: In questa parte parlo dei limiti del protocollo, nello specifico sono raccolti
tutti 1 dispositivi che a causa della loro tecnologia non saranno mai in grado di supportare
IPv6, inoltre mostro come ¢ la struttura della definizione di un pacchetto IPv6 in confronto
con quello IPv4.

Capitolo 4: In questo capitolo ho parlato brevemente di alcuni aspetti interessanti della
sicurezza attraverso particolari programmi di uso comune in particolare alcuni aspetti di
BIND 9 e firewalling con IPv6.

Capitolo 5: Qui ho effettuato una carrellata di programmi che ho installato e configurato
che sono in grado di sfruttare il nuovo protocollo, piu precisamente ho cercato di utilizzare
con IPv6 tutti i programmi che si usano quotidianamente sia in ambiente domestico che in
un potenziale ambiente di lavoro.

Capitolo 6: Qui invece ho discusso 1 due modi principali che permetteranno un graduale
passaggio dall'attuale stato della rete all'utilizzo globale di IPv6, in particolare ho parlato
del metodo del dual stack e delle tecnologie del Tunnel Broker e di 6to4.

Capitolo 7: Qui ci sono i dati raccolti in alcuni test che ho effettuato sull'utilizzo di
banda da parte di IPv6 in rapporto a IPv4.

Capitolo 8: Qua ho raccolto le conclusioni finale estratte da tutto il lavoro fatto in base
ai test e alle mie esperienze personali, € ho raccontato quali saranno i futuri sviluppi di
questo nuovo protocollo.

1.1 Che cos'e IPv6?

IPv6 ¢ un nuovo protocollo di livello 3 OSI il quale soppiantera IPv4 (conosciuto anche
come IP). IPv4 fu progettato molto tempo fa (RFC 760 / Internet Protocol del Gennaio
1980) e fin dal principio, ci sono state molte richieste per piu indirizzi e migliori risorse.
L'ultima RFC ¢ RFC 2460 / Internet Protocol Version 6 Specification. I cambiamenti piu
importanti di IPv6 sono la riprogettazione dell'intestazione (header), incluso l'aumento
della dimensione degli indirizzi da 32 a 128 bit. Poich¢ il livello 3 OSI ¢ responsabile del
trasporto dal mittente al destinatario (end-to-end) dei pacchetti tramite l'instradamento
(routing) basato sugli indirizzi, esso deve includere i nuovi indirizzi IPv6 (sorgente e
destinazione) come [Pv4.

L’attuale versione dell’Internet Protocol, IPv4 o semplicemente IP, ha servito la causa
della rete Internet e delle reti aziendali egregiamente per piu di vent’anni, ma sta iniziando
a mostrare le corda nel sostenere 1I’impressionante tasso di crescita di Internet e le esigenze
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di nuovi servizi. IP risulta non facile nella configurazione delle reti e dei terminali, dispone
di uno spazio di indirizzamento in via di esaurimento ¢ non offre soluzioni semplici al
problema di dover rinumerare una rete quando si cambia Internet Service Provider (ISP).
Diversi meccanismi sono stati sviluppati nel corso degli anni per superare queste
limitazioni, come DHCP (Dynamic Host Configuration Protocol) per la configurazione
automatica dei terminali ed 1 NAT (Network Address Translator) per permettere il
riutilizzo degli indirizzi, ma ciascuno di questi presenta significative limitazioni.

L’IETF (Internet Engineering Task Force) si ¢ posta questo problema fin dall’inizio
degli anni ’90, avviando un’attivita di ricerca per la specifica di un protocollo IP di nuova
generazione, che superasse le limitazioni dell’attuale versione. Dopo una serie di proposte
che hanno contribuito alla definizione dei requisiti per il nuovo protocollo, nel 1994 si ¢
compiuta la scelta del candidato a sostituire 1’attuale IP, che ¢ stato denominato IPv6. Da
allora ¢ stato fatto molto lavoro: le specifiche hanno raggiunto un’elevato grado di
maturita, si pud contare un numero notevole di implementazioni del protocollo, tra le quali
quelle dei maggiori costruttori di router. Per supportare il protocollo IPv6 nel 1996 ¢ nata
una sperimentazione a livello mondiale del protocollo IPv6, la rete 6Bone, che al luglio
2002 conta circa 1200 sedi in 59 nazioni (costruttori, ISP, universita e centri di ricerca). La
rete 6Bone ha permesso, sia a costruttori che ISP, di acquisire notevole esperienza sul
protocollo IPv6. Tuttavia in ambito IETF, visto che ormai la transizione ¢ gia in corso, si ¢
deciso di iniziare la fase di chiusura della rete 6Bone che terminera il giorno 6 Giugno
2006 (06/06/06).

1.2 Le Prime Notizie

Il primo codice relativo a IPv6 fu aggiunto al kernel Linux 2.1.8 nel Novembre 1996 da
Pedro Roque. Era basato sull'API BSD:

diff -u --recursive --new-file v2.1.7/linux/include/linux/in6.h
- linux/include/linux/in6.h

--- v2.1.7/1linux/include/linux/in6.h Thu Jan 1 02:00:00 1970
+++ linux/include/linux/in6.h Sun Nov 3 11:04:42 1996

@@ -0,0 +1,99 @@

LA

+ * Types and definitions for AF INETG6

+ * Linux INET6 implementation

+ * + * Authors:

+ * Pedro Roque <***x*x*>

+ *

+ * Source:

+ * IPv6 Program Interfaces for BSD Systems
+ * <draft-ietf-ipngwg-bsd-api-05.txt>

Le linee mostrate sono state copiate dalla patch-2.1.8

A causa della mancanza di manodopera, 1'implementazione di IPv6 nel kernel non ¢
riuscita a seguire le stesure discusse o i nuovi RFC rilasciati. Nell'Ottobre 2000, in
Giappone ¢ stato avviato un progetto chiamato USAGI, il cui intento ¢ quello di
implementare tutto il supporto IPv6 mancante o sorpassato in Linux. Questo tiene traccia
delle implementazioni IPv6 su FreeBSD realizzate dal progetto KAME. Di volta in volta
essi creano delle istantanee rispetto agli attuali sorgenti "vanilla" del kernel di Linux.

Sfortunatamente, la patch USAGI ¢ cosi grande che gli attuali manutentori del
networking di Linux non riescono ad includerla nei sorgenti di produzione del kernel della
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serie 2.4.x. Pertanto questa serie di kernel manca di alcune (molte) estensioni e inoltre non
¢ conforme a tutte le attuali discussioni e RFC (si veda Statuto del gruppo di lavoro IP
Versione 6 (IPv6)). Questo causa qualche problema di interoperabilita con gli altri sistemi
operativi.

USAGQI sta ora facendo uso della nuova serie di kernel di sviluppo i kernel 2.4.x e 2.6.x
a partire dai kernel ufficiali e apportando le proprio modifiche.

1.3 PROGETTO USAGI

L'implementazione dello stack IPv6 nel kernel di Linux ¢ stata evitata per anni.
Qualcuno che volesse usufruire di tale protocollo, doveva ricompilare il kernel con
un'opzione sperimentale chiamata “Internet Protocol Version 6 nella sezione di
Networking.

In ogni caso, il generico stack del protocollo IPv6 all'interno del kernel di Linux era
pieno di errori e non era completamente conforme alle specifiche IPv6. A causa della
mancanza di manutenzione, alcune parti dello stack erano molto obsolete. Cosi sembrava
che nessuno fosse desideroso di aumentare la qualita dello stack IPv6 su Linux, si decise di
iniziare il progetto USAGI

I1 progetto USAGI (UniverSAl playGround for IPv6) ha lo scopo di trasportare la
qualita di produzione dei protocolli IPv6 e IPsec (sia per IPv4 sia per IPv6) per i sistemi
Linux, in stretta collaborazione con il WIDE Project, KAME Project ¢ il TAHI Project. 11
progetto USAGI viene mantenuto da volontari provenienti da varie organizzazioni di ogni
parte del mondo. Essi hanno lo scopo di contribuire alla comunita Linux e alla comunita
IPv6 attraverso lo sviluppo dello stack per il protocollo IPv6. Molte migliorie sono state
apportate sul kernel, le librerie e le applicazioni. Molti degli sforzi che hanno portato a
risultati concreti sono stati fusi all'interno del kernel di Linux (specialmente nella versione
2.6)

1.3.1 Gli obiettivi nello specifico
I progetto mira a migliorare:
lo stack IPv6 nel Kernel di Linux

inserire la API IPv6 nelle librerie glibc

implementare applicazione IPv6

Obiettivi raggiunti:
Implementazione di ICMPv6 NI Queries
Miglioramento di NDP errati e autoconf stack

[Psec per IPv4 e IPv6

Hacking items attualmente sviluppati per kernel e glibc:
Aggiornamento RFC2292, RFC2292bis APIs
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« Aggiornamento RFC2553, RFC2553bis APIs

« Implementazione di tunnel generici

- Implementazione di extension header functions
« Miglioramento delle statistiche SNMP

- Mobile IPv6

« Implementazione di IPv6 multicast routing

Hacking futuri:
+ Anycast
+ Routing header

+ Routing renumbering protocol

1.4 PROGETTO KAME

Il progetto KAME ha lo scopo di creare un insieme di software, specialmente per il
protocollo IPv6 /IPsec. Ricercatori di tutto il mondo specialmente organizzazioni
giapponesi fanno parte del progetto. Il progetto mira a evitare di produrre dei duplicati di
prodotti gia sviluppati all'interno dell'area di interesse del progetto, ed effettivamente
produce un pacchetto software con elevata qualita e caratteristiche avanzate.

I1 progetto ha lo scopo di creare un riferimento gratuito per I'implementazione di:
« IPv6
- IPsec (Sia per IPv4 che per IPv6)

- ¢ internetworking avanzato (ad esempio packet queing, mobility, e qualunque cosa
posso essere di interesse)

per sistemi BSD.

Attualmente vengono sviluppate molte varianti di sistemi BSD compresi FreeBSD,
NetBSD e Open BSD. Esse vengono sviluppate e migliorate lavorando sul codice di
ognuna separatamente (nello specifico si lavora sul codice residente in sys/netinet).

L'eterogeneita ¢ un fattore molto importante, ma il progetto quando inizid non aveva
alcun riferimento su cui lavorare per il networking con IPv6 . Per quanto riguarda il
protocollo IPv4 attualmente sono disponibili ottimi riferimenti per l'implementazione,
come ad esempio (UCB Network Releases). Quando considerarono 1'utilizzo di IPv6, vi
furono alcune possibili scelte da fare. Il problema ¢ a questo punto era che se ogni sistema
basato su BSD avesse scelto un proprio stack IPv6 da inserire all'interno del proprio
codice, esso sarebbe stato mantenuto separatamente da ogni singolo progetto e il codice
sarebbe stato diverso da progetto a progetto.

Cosi venne formato il progetto KAME per implementare e mantenere il miglior codice
possibile per IPv4/IPv6/IPsec, che sarebbe stata cosi l'unica base di per le tecnologie di
internetworking avanzato.
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Il progetto KAME ¢ iniziato nell'aprile 1998 e aveva una durata di due anni, cio¢ fino al
Marzo 2000, ma venne esteso fino alla fine di marzo 2006.

Il nucleo dei ricercatori addetti allo sviluppo del progetto, sono stati assegnati a tale
compito come loro obiettivo primario, questo per far capire che il progetto non ¢ stato
preso come un hobby. Il traguardo piu importante da raggiungere ¢ quello di ottenere il
codice migliore possibile per il networking, sotto il copyright BSD. E' da notare che tutto il
software prodotto viene fornito come software libero, in modo che possa essere usato nelle
piu svariate applicazioni.

Nella tabella della pagina seguente ho fatto un confronto fra il progetto USAGI e il
progetto KAME, mettendone in risalto le caratteristiche principali.

Tabella 1.1: Tabella di confronto fra il progetto Kame e il progetto USAGI

Confronto Progetti

Nome progetto
USAGI KAME
Sistema di sviluppo
Linux BSD
Data inizio
Ottobre 2000 Aprile 1998
Data fine
Non definita 31 Marzo 2006
Scopi

Migliorare: Creare un riferimento gratuito per:
+ lo stack IPv6 nel Kernel di Linux - IPv6

- inserire la API IPv6 nelle librerie glibc  « IPSec
- implementare applicazione IPv6 - Internetworking avanzato
Appartenenti alle organizzazioni

Volontari di varie organizzazioni Addetti specifici che lavorano solo sul
progetto

1.5 Motivazioni per il passaggio a IPv6

La motivazione principale per I’introduzione di un nuovo protocollo IP ¢ sicuramente il
progressivo esaurimento dello spazio di indirizzamento di IPv4. A fronte di un numero
teorico di indirizzi disponibili pari a 232 (piu di 4 miliardi), I’utilizzabilita pratica dello
spazio di indirizzamento per numerare i terminali ¢ limitata dall’esigenza di strutturare in
modo flessibile le reti. Questo porta a considerare 1’esistenza di un fattore di efficienza
massima nell’uso dello spazio di indirizzamento, che ¢ stato determinato empiricamente
per confronto con la capacita di sfruttamento degli indirizzi in altri sistemi di
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telecomunicazioni (telefonia, SNA, DECNET, ecc.). Applicando lo stesso ragionamento al
caso di IP il massimo numero di indirizzi utilizzabile senza pregiudicare la possibilita di
configurazione flessibile della rete ¢ pari a circa 240 milioni.

Inoltre la carenza di indirizzi rende difficile I’espansione di Internet all’interno di paesi
emergenti, la cui economia non permette di affrontare i costi crescenti che ottenere degli
indirizzi IP unici e globali comporta.

10
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2.1 Le caratteristiche di IPv6

Certamente la novita piu importante introdotta dal protocollo IPv6 ¢ 1'adozione di uno
spazio di indirizzamento su 128 bit contro i1 32 bit di IPv4. La disponibilita di indirizzi piu
lunghi, oltre a garantire un margine di crescita pressoché illimitato, consentira di dare alla
rete Internet una struttura piu flessibile ed efficiente di quella attuale. In particolare sara
possibile organizzare la rete su un numero arbitrario di livelli gerarchici e 1'adozione di una
politica di assegnazione degli indirizzi rispecchiante fin dall'inizio tale gerarchia assicurera
la massima aggregazione delle informazioni di raggiungibilita e quindi la scalabilita del
routing.

L’estensione dello spazio di indirizzamento, tuttavia, ¢ soltanto una delle novita salienti
che contraddistinguono la nuova versione del protocollo IP. In effetti IPv6 ha rappresentato
anche 1’occasione ideale sia per razionalizzare il protocollo IPv4 (eliminando le funzioni
non utilizzate) sia per rispondere alle esigenze che si sono manifestate tra gli utenti di
Internet nel corso degli ultimi anni introducendo un insieme di funzionalita innovative non
presenti nell’attuale versione di IP.

Tra 1 cambiamenti introdotti nel passaggio da IPv4 a IPv6 vi ¢ una significativa
semplificazione del formato dell’header. Alcuni campi dell’header di IPv4 sono stati
rimossi o resi opzionali allo scopo di ridurre il carico computazionale legato
all’elaborazione dei pacchetti e per contenere il piu possibile I’occupazione di banda
dell’intestazione nonostante I’incremento nella dimensione degli indirizzi. Come
conseguenza, anche se gli indirizzi IPv6 sono quattro volte piu lunghi degli indirizzi IPv4,
I’header IPv6 ¢ solo due volte piu grande di quello IPv4.

Inoltre, al fine di consentire un forwarding piu efficiente dei pacchetti ed una maggiore
estensibilita del protocollo, sono stati introdotti dei cambiamenti sostanziali nella modalita
di codifica delle opzioni. In IPv6 le opzioni non sono piu parte integrante dell'header IP,
ma ciascuna viene memorizzata in un header separato (extension header) che si colloca tra
I'header IPv6 e I'header del soprastante livello di trasporto (es. TCP o UDP). Inoltre,
mentre con IPv4 ogni router attraversato deve esaminare tutte le opzioni presenti in ciascun
pacchetto, la maggior parte degli extension header IPv6 sono esaminati soltanto dalla
destinazione finale. Questo, unitamente al fatto che 1'header IPv6 viene ad avere una
dimensione fissa (il che consente una maggiore ottimizzazione dei moduli hardware che
eseguono il forwarding), si traduce in un consistente incremento delle prestazioni e rende
attuabile I’utilizzo delle opzioni in IPv6.

Le maggiori novita di IPv6 rispetto ad IPv4 sono tuttavia da ricercarsi nelle funzionalita
che si ¢ deciso di integrare nel protocollo al fine di facilitare I’amministrazione della rete
ed il supporto a nuovi servizi ed applicazioni. A tale scopo il protocollo comprendera nella
sua versione definitiva supporto nativo a:

- servizi differenziati (best-effort e a qualita garantita);

- configurazione automatica di terminali, servizi ed apparati di rete;

- servizi multicast (cio¢ la possibilita di realizzare comunicazioni "multipunto-
multipunto");

- mobilita dei terminali;

- sicurezza nelle comunicazioni.
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Il supporto per la fornitura di servizi di rete a qualita differenziata si basa sulla presenza
nell’header IPv6 di due campi (class e flow label) utilizzabili dalla sorgente per marcare 1
pacchetti appartenenti a flussi di traffico che necessitano di un trattamento speciale da parte
della rete (es. una garanzia sul ritardo e/o sulla perdita nel trasferimento a destinazione).

Per quanto riguarda invece 1 meccanismi di auto configurazione, IPv6 ¢ stato progettato
per essere un protocollo completamente "Plug and Play". Questo significa che ogni
terminale IPv6 sara in grado di diventare operativo all'accensione senza bisogno di
interventi manuali da parte dell’amministratore di rete. A tale scopo sono gia stati definiti
potenti meccanismi di auto configurazione per host e router. Tra questi si cita in particolare
il protocollo di Neighbor Discovery (ND), mediante il quale i terminali utente possono
configurare autonomamente gli indirizzi IPv6 delle proprie interfacce a partire dalle
informazioni pubblicizzate dai router vicini. Questo meccanismo semplifica molto
I’amministrazione della rete in quanto, contrariamente ai protocolli di auto configurazione
attualmente disponibili in [Pv4 (DHCP, Dynamic Host Configuration Protocol), non
richiede la configurazione manuale ed il mantenimento di un server centralizzato.

Infine, con riferimento al supporto per le trasmissioni multicast, alla mobilita dei
terminali ed alla sicurezza, come ¢ stato gia anticipato si tratta di servizi di rete che
dovranno essere supportati integralmente da IPv6 nella sua versione definitiva. A tale
scopo, sono attualmente in fase avanzata di definizione i meccanismi per la fornitura di
servizi di autenticazione, riservatezza ed integrita dei dati, nonché i protocolli di gestione
della mobilita che consentiranno ad ogni terminale IPv6 di cambiare in modo trasparente il
proprio punto di accesso ad Internet senza vedere compromesso il proprio grado di
connettivita alla rete.

2.2 11 problema della transizione

La transizione dall’attuale Internet ad una nuova Internet basata su IPv6 non si annuncia
particolarmente semplice perché i due protocolli non interoperano tra loro. Le differenze
nell’header (lunghezza degli indirizzi, elementi dalla semantica diversa) comportano che
pacchetti IPv6 non possono essere instradati attraverso reti IPv4 e viceversa. Le
applicazioni oggi presenti per ambienti Intranet ed Internet basate su IPv4 non sono in
generale utilizzabili cosi come sono su reti [Pv6, ma devono essere modificate in modo da
poter utilizzare indirizzi piu lunghi.

Inoltre la durata della transizione tra IPv4 e IPv6 sara prevedibilmente abbastanza lunga
(qualche anno). Durante questo periodo i due protocolli coesisteranno, con un rapporto di
utilizzo inizialmente a largo vantaggio di IPv4; I’affermazione piu o meno rapida di IPv6
condizionera significativamente 1’evoluzione successiva.

Per questi motivi sono da tempo allo studio dei meccanismi di transizione che
permettano I’interlavoro tra terminali e router che implementano i due protocolli. La
soluzione piu semplice risulta essere quella denominata Dual-Stack, che prevede la
compresenza dei due protocolli su tutti i nodi di rete (terminali e router). Tale soluzione
risulta molto conveniente soprattutto nel caso dei terminali (i requisiti sulle capacita dei
sistemi sono molto modesti rispetto alle attuali potenze di calcolo e capacita di memoria).

Tuttavia possono presentarsi esigenze diverse quali:

« D’interconnessione di reti IPv6 attraverso backbone IPv4;
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. Dinteroperabilita tra terminali dotati di solo IPv6 e terminali dotati di solo IPv4;
« D’interconnessione di LAN IPv4 attraverso backbone IPv6.

Le risposte a queste esigenze sono innanzitutto meccanismi di tunneling (ad esempio
per trasportare pacchetti IPv6 all’interno di pacchetti [Pv4 ed instradarli attraverso 1’attuale
Internet). Altre soluzioni consistono nel posizionare al confine tra reti basate su protocolli
diversi degli apparati che compiano la traduzione di indirizzo e protocollo: si tratta di una
semplice estensione al concetto dei NAT (Network Address Translator) che da alternativa
ad IPv6 diventano cosi utili strumenti di transizione. Altre soluzioni prevedono 1’uso di
gateway applicativi o proxy capaci di far interlavorare applicazioni residenti su terminali
attestati su reti non omogenee.

Infine un’ultima classe di soluzioni, come ad esempio il servizio di Tunnel Broker
proposto da CSELT (https://carmen.cselt.it/IPv6tbtb) insieme allIMAG di Grenoble, si
pone I’obiettivo di agevolare 1’utente singolo (anche con accesso di tipo dial-up) nelle
procedure di collegamento a reti e servizi IPv6 attraverso ’attuale Internet.

2.3 L'aspetto attualmente in uso degli indirizzi degli indirizzi

Come precedentemente accennato, gli indirizzi IPv6 sono lunghi 128 bit. Questa
quantita di bit genera numeri decimali molto grandi che possono avere fino a 39 cifre:

2126-1:340282366920938463463374607431768211455

Tali numeri non sono indirizzi che possono effettivamente essere agevolmente
memorizzati. Lo schema dell'indirizzo IPv6 ¢ un insieme di bit (esattamente come IPv4,
ma spesso di ¢id non si € consapevoli). Pertanto una migliore notazione per cosi grandi
numeri ¢ l'esadecimale. In esadecimale, 4 bit (anche conosciuto come "nibble") sono
rappresentati da un numero o un carattere da 0 a 9 e da A a F (10-15). Questo formato
riduce la lunghezza dell'indirizzo IPv6 a 32 caratteri.

21281 Oxffffffffffffffffffffffffffffffff

Questa rappresentazione non ¢ ancora molto conveniente (possibile confusione o perdita
di singole cifre esadecimali), cosi i progettisti di [Pv6 hanno scelto un formato esadecimale
con i due punti come separatori dopo ogni blocco di 16 bit. Inoltre, l'iniziale "0x"
(I'indicatore usato nei linguaggi di programmazione per valori esadecimali) viene rimosso:

27128-1: ffff:ffff:ffff:ffff:ffff:FfEff:FEfFf:££EFF

Un esempio di indirizzo utilizzabile (si vedano 1 tipi di indirizzo piu avanti) ¢€:

3ffe:80ee:3691:0000:0000:0000:0000:0002

Per semplificare, lo zero iniziale di ogni blocco iniziale di 16 bit pud essere omesso o
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compresso, ad esempio 1'indirizzo precedente diventa:

3ffe:80ee:3691:0:0:0:0:2

0 ancora piu semplicemente

3ffe:80ee:3691::2

2.4 1 Tipi di Indirizzo

Come in IPv4, gli indirizzi IPv6 possono essere divisi in parte rete e parte host
utilizzando le maschere di sottorete (subnet mask).

IPv4 ha dimostrato che in certi casi puo essere utile assegnare piu di un indirizzo ad una
singola interfaccia, ognuno per un differente scopo (alias, multi-cast). Per rimanere
estensibile in futuro, IPv6 va oltre e permette I'assegnazione di piu di un indirizzo IPv6 ad
una stessa interfaccia. Non ci sono attualmente limiti definiti da una RFC se non
nell'implementazione dello stack IPv6 (per prevenire attacchi DoS).

Utilizzando un grande numero di bit per gli indirizzi, IPv6 definisce dei tipi basandosi
sul valore di alcuni bit iniziali, che speriamo non verranno cambiati in futuro
(diversamente dall'attuale IPv4 e la storia delle classi A, B, e C).

Inoltre il numero di bit ¢ separato in una parte rete (i 64 bit piu significativi) e in una
parte host (i 64 bit meno significativi) per facilitare 1'auto configurazione.

Indirizzo localhost

E uno speciale indirizzo per l'interfaccia di loopback, simile al "127.0.0.1"di IPv4. Con
IPv6 l'indirizzo localhost ¢:

0000:0000:0000:0000:0000:0000:0000:0001

o in formato compresso

g gdl

I pacchetti con questo indirizzo come sorgente o destinazione non devono mai uscire
dall'host che li invia.

Indirizzo IPv6 con indirizzo IPv4 incorporato

Ci sono due tipi di indirizzi IPv6 che possono contenere un indirizzo Ipv4.
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- Indirizzo IPv6 mappato IPv4

Gli indirizzi compatibili IPv6 solo IPv4 sono a volte utilizzati/visualizzati per socket
creati da un demone abilitato IPv6, ma relativo ad un indirizzo IPv4. Questi indirizzi sono
definiti con un prefisso speciale di lunghezza 96 (a.b.c.d ¢ l'indirizzo [Pv4):

0:0:0:0:0:££fff:158.110.144.138/96

o nel formato compresso

::fff£f:158.110.144.138/96

- Indirizzo IPv6 compatibile IPv4

Utilizzato per il tunneling automatico (RFC 2893 / Transition Mechanisms for IPv6
Hosts and Routers), che sta per essere rimpiazzato da “tunneling 6to4”.

0:0:0:0:0:0:a.b.c.d/96 o compresso ::a.b.c.d/96

2.5 Parte rete, detta anche prefisso

I progettisti hanno definito alcuni tipi di indirizzo e ne hanno lasciati parecchi per future
definizioni, attualmente sconosciute. RFC 2373 [Luglio 1998] / IP Version 6 Addressing
Architecture definisce l'attuale schema di indirizzamento anche se c'¢ gia una nuova bozza
disponibile.

Si dia ora uno sguardo ai differenti tipi di prefisso (e quindi tipi di indirizzo).

Indirizzo link locale

Sono particolari indirizzi, validi soltanto nel link di un interfaccia. Usando questo
indirizzo come destinazione, il pacchetto non attraversera mai un router. E usato per
comunicazioni link quali:

- c'¢ qualcun'altro su questo link?
+ c'¢ qualcuno con un particolare indirizzo (per esempio per la ricerca di un router)?

Essi iniziano con (dove "x” € qualsiasi carattere esadecimale, normalmente "0")

fe8x: <- attualmente 1'unico utilizzato.
fe9x:
feax:
febx:

ad esempio nella seguente interfaccia con uso esclusivo di ipv4 e dove ipv6 non ¢ stato
configurato abbiamo
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ethO Link encap:Ethernet HWaddr 00:60:97:DB:35:DD
inet addr:158.110.144.138 Bcast:158.110.144.255 Mask:255.255.255.0
inet6 addr: fe80::260:97ff:fedb:35dd/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:4385085 errors:0 dropped:0 overruns:0 frame:0
TX packets:26020 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:386547836 (368.6 Mb) TX bytes:3361749 (3.2 Mb)
Interrupt:11 Base address:0xa800

Come vediamo dal codice sopra riportato ora non viene visualizzato solamente
l'indirizzo IP canonico dell'interfaccia ma anche 1'indirizzo IPv6 ottenuto automaticamente
(statless) nel momento in cui viene rilevata l'interfaccia stessa. Nel nostro esempio mi
riferisco in particolare a:

inet6 addr: fe80::260:97ff:fedb:35dd/64 Scope:Link

mentra 1'indirizzo classico ¢ comunque presente € lo si trova nella seconda riga piu
precisamente

inet addr:158.110.144.138 Bcast:158.110.144.255 Mask:255.255.255.0

Un indirizzo con questo prefisso si trova su ogni interfaccia abilitata [Pv6 dopo una
configurazione automatica stateless (che ¢ il caso classico).

Indirizzo di tipo sito locale

Questi sono indirizzi simili a quelli specificati dalla RFC 1918 / Address Allocation for
Private Internets, oggi utilizzati da IPv4, con il vantaggio che chiunque usi questo tipo di
indirizzo ha la possibilita di utilizzare 16 bit per gestire fino a 65536 sottoreti. E analogo
alla 10.0.0.0/8 di IPv4.

Un altro vantaggio: poiché ¢ possibile assegnare piu di un indirizzo ad un'interfaccia
IPv6, si pud anche assegnare tale indirizzo locale in aggiunta ad uno globale.

Questo tipo di indirizzo inizia con:

fecx: <- il piu' comunemente usato.
fedx:
feex:
fefx:

(dove "x" ¢ qualsiasi carattere esadecimale, normalmente "0")

I prefissi fec, fed, fee, fef non sono altro che prefissi che di norma stanno ad indicare
indirizzi locali che possono venire usati per 1 piu svariati scopi, come ad esempio effettuare
un bind su determinati servizi su questi indirizzi in modo che possano venire utilizzati solo
tramite in locale sulla macchina. Si pensi ad di voler impedire l'accesso a un server di
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mysql utilizzato su di un cms. Effettuando il bind all'indirizzo locale si permette alla
macchina su cui ¢ in esecuzione il webserver di permettere a quest'ultimo di accedervi ma
impedendo accessi diretti dall'esterno aumentandone cosi la sicurezza.

Indirizzo di tipo globale "(Aggregatable) global unicast”

Attualmente, c'¢ un unico indirizzo di tipo globale definito (il primo progetto, chiamato
"provider based" fu cestinato alcuni anni fa, se ne possono trovare alcune tracce nei piu
vecchi sorgenti del kernel Linux).

Gli indirizzi globali attualmente utilizzati iniziano con (le x sono caratteri esadecimali)

2XXX:
3xXXx:

il prefisso "aggregabile" (aggregatable) ¢ stato depennato dalle bozze attuali. Ci sono
alcuni ulteriori sottotipi definiti, come di seguito riportato:

- Indirizzi xs26 di test

Questi sono 1 primi indirizzi globali che sono stati definiti ed utilizzati. Iniziano con:

3ffe

Ad esempio:

3ffe:80ee:3691::1

L'indirizzo 3ffe:80ee:3691::1 ovviamente non l'ho scelto i0 a caso ma mi ¢ stato
assegnato dal provider di xs26, ed ¢ un indirizzo appartenente a tutta la sottorete che mi ¢
stata assegnata come delega, nello specifico la macchina che ho utilizzato nei test ha
ottenuto come subnet tutta la classe 3ffe:80ee:3691::/48

Solitamente negli esempi si utilizzano indirizzi del tipo

3ffe:ffff

perché se venissero mostrati indirizzi reali, sarebbe possibile per qualcuno fare un copia
e incolla sui suoi file di configurazione. In questo modo si potrebbe causare
inavvertitamente la duplicazione di un indirizzo globalmente unico. Cio potrebbe causare
seri problemi all'host originale (per esempio potrebbe ricevere pacchetti di risposta per
richieste che non sono mai state inviate da esso). Tuttavia i test che ho eseguito in
laboratorio utilizzano il tunnel broker di XS26 (www.xs26.net) per cui non incorriamo in
questi eventuali problemi.
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Indirizzi 6to4

Questi indirizzi, pensati per uno speciale meccanismo di tunneling, codificano un dato
indirizzo IPv4 ed una possibile sotto rete. Essi iniziano con:

2002:

Per esempio, per rappresentare 192.168.1.1/5:

2002:c0a8:0101:5::1

Un semplice comando di shell puo aiutare a generarli a partire da indirizzi [Pv4:

ipv4="1.2.3.4"; sla="5"; printf "2002:%$02x%02x:%02x%02x:%04x::1" “echo $ipv4
I tr "." " LI ssla

Assegnato dal provider per routing gerarchico

Questi indirizzi sono delegati agli Internet Service Provider (ISP) ed iniziano con:

2001:

Per quanto mi riguarda ovviamente, non essendo un provider, non mi ¢ stato possibile
reperire tale tipo di indirizzi.

I prefissi ai maggiori ISP (proprietari di backbone, anche detti LIR) sono delegati dai
local register ed attualmente assegnano prefissi di lunghezza 35.

Ogni ISP minore, puo ottenere un prefisso di lunghezza 48.

Indirizzi riservati per esempi e documentazione

Attualmente, due intervalli di indirizzi sono riservati per esempi ¢ documentazione:

3ffe:ffff::/32
2001:0DB8::/32 EXAMPLENET-WF

Questi intervalli di indirizzi dovrebbero essere filtrati in base agli indirizzi di

provenienza e possibilmente NON dovrebbero essere instradati sui router di confine verso
Internet.

Indirizzi multicast
Gli indirizzi multicast sono usati per servizi ad essi relativi.

Essi iniziano sempre con (xy ¢ il valore dell'ambito di applicabilita - scope)
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ffxy:

Si suddividono in ambiti di applicabilita (scope) e tipi:

L'ambito di applicabilita multicast (multicast scope) ¢ un parametro che specifica la
distanza massima che puo percorrere un pacchetto a partire dall'entita che lo invia.

Attualmente, vengono definite le seguenti regioni (ambiti di applicabilita):
- ffx1: node-local, i pacchetti non lasciano mai il nodo.

+ ffx2: link-local, i pacchetti non sono mai inoltrati dai router, in questo modo non
lasciano mai il link specificato.

- ffx5: site-local, i pacchetti non lasciano mai il sito.

- ffx8: organization-local, i pacchetti non lasciano mai l'organizzazione (non cosi
facile da implementare, la gestione deve essere effettuata dal protocollo di
instradamento).

- ffxe: global scope.

- gli altri sono riservati.
Ci sono numerosi tipi multicast gia definiti/riservati
Alcuni esempi sono:

+ Indirizzo di tutti i nodi: ID = 1h, indirizza tutti gli host sul nodo locale
(ff01:0:0:0:0:0:0:1) o sul link connesso (ff02:0:0:0:0:0:0:1).

« Indirizzo di tutti 1 router: ID = 2h, indirizza tutti i router sul nodo locale
(ff01:0:0:0:0:0:0:2), sul link connesso (ff02:0:0:0:0:0:0:2), o sul sito locale
(ff05:0:0:0:0:0:0:2).

Un indirizzo multicast link-local ¢ uno speciale indirizzo multicast utilizzato come
destinazione nella scoperta del vicinato, perché a differenza di IPv4, ARP non esiste piu in
[Pvo6.

Un esempio di questo indirizzo somiglia a

f£f02::1:££f00:1234

Il prefisso utilizzato mostra che questo ¢ un indirizzo multicast link-local. Il suffisso
viene generato dall'indirizzo di destinazione. In questo esempio, un pacchetto dovrebbe
essere inviato all'indirizzo "fe80::1234" ma lo stack di rete non conosce l'attuale indirizzo
di livello 2 (MAC). I 104 bit pio significativi vengono rimpiazzati con
"ff02:0:0:0:0:1:£f00::/104" ed i 24 bit meno significativi vengono lasciati inalterati. Questo
indirizzo viene quindi usato ‘on-link' per trovare il corrispondente nodo che deve inviare
una risposta contenente il suo indirizzo di livello 2 (MAC).
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Indirizzi anycast

Gli indirizzi anycast sono indirizzi speciali e vengono utilizzati per trattare cose come il
server DNS piu vicino, il server DHCP piu vicino o simili gruppi dinamici. Questi
vengono presi dallo spazio degli indirizzi unicast (aggregatable global o site-local per il
momento). Il meccanismo anycast (dal punto di vista del client) sara gestito dai protocolli
di routing dinamici.

Da notare che gli indirizzi anycast non possono essere usati come indirizzo del mittente,
ma sono validi soltanto come indirizzi di destinazione.

Indirizzo anycast subnet-router

Un semplice esempio di un indirizzo anycast ¢ il tipo subnet-router. Assumendo che un
nodo abbia il seguente indirizzo globale IPv6:

3ffe:fff£f:100:£101:210:a4ff:fee3:9566/64 <- Indirizzo del nodo

L'indirizzo anycast subnet-router sara creato svuotando completamente il suffisso (i 64
bit meno significativi):

3ffe:fff£f:100:£f101::/64 <- indirizzo anycast subnet-router

2.6 Tipi di indirizzo (parte host)

\

Per problemi di configurazione automatica e mobilita ¢ stato deciso di usare, nella
maggior parte degli attuali tipi, 1 64 bit meno significativi come parte host dell'indirizzo.
Quindi ogni singola sotto rete puod possedere un grande numero di indirizzi.

Questa parte host puod essere generata in due modi diversi ovvero, o viene generata
automaticamente oppure impostata manualmente.

Generata automaticamente

Con la configurazione automatica, la parte host dell'indirizzo viene -calcolata
convertendo, con il metodo EUI-64, l'indirizzo MAC di un interfaccia (se disponibile) in
un indirizzo IPv6 unico. Se nessun indirizzo MAC ¢ disponibile per questo dispositivo
(come accade ad esempio con le periferiche virtuali), viene usato qualcos'altro (come
l'indirizzo IPv4 o l'indirizzo MAC di una interfaccia fisica).

\

Poiché la parte host viene "calcolata automaticamente" ¢ globalmente unica (a meno che
un produttore di schede di rete usi lo stesso indirizzo MAC per piu di una NIC) , ed ¢
possibile effettuare il tracciamento del client quando non viene utilizzato alcun proxy.

Ci0 ¢ un problema noto ed ¢ stata definita una soluzione: la privacy extension, descritta
in RFC 3041 / Privacy Extensions for Stateless Address Autoconfiguration in Ipv6
Utilizzando un valore casuale ed uno statico viene generato di volta in volta un nuovo
suffisso. Ci0 ¢ ragionevole soltanto per comunicazioni uscenti da client, ma non ¢ utile nel
caso di server noti.
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Impostata manualmente

Per 1 server probabilmente ¢ piu facile ricordare semplici indirizzi e anche questo puo
essere agevolato. E possibile assegnare un indirizzo IPv6 addizionale ad un'interfaccia, per
esempio

3ffe:80ee:3691::1

Per 1 suffissi manuali come "::1" mostrato nell'esempio precedente, ¢ richiesto che il
settimo bit piu significativo sia impostato a 0 (il bit universale/locale degli identificatori
generati automaticamente). Anche altre combinazioni di bit (altrimenti non scelte) sono
riservate per indirizzi anycast.

2.7 Lunghezze del prefisso per il routing

Nella prima fase della progettazione fu pianificato di usare un approccio al routing
completamente gerarchico per ridurre al massimo la dimensione delle tabelle di routing. Il
motivo di questo approccio fu il numero delle attuali voci di routing di IPv4 nei router
principali (> 104.000 nel Maggio 2001), riducendo la necessitd di memoria nei router
hardware (basati su ASIC "Application Specified Integrated Circuit") per memorizzare la
tabella di routing ed incrementare la velocita (un numero di voci inferiore consente
ricerche piu veloci).

Il punto di vista attuale ¢ che il routing debba essere sviluppato in maniera gerarchica
principalmente per reti con un solo service provider. Con piu di un ISP c¢i0 non ¢ possibile
e si € soggetti ad una questione chiamata multi-homing.

Lunghezze del prefisso ("maschera di rete" - netmask)

Come per IPv4, ¢ il percorso della rete instradabile affinché il routing abbia luogo.
Poiché la notazione standard per indicare la maschera di rete con 128 bit non ¢ agevole, i
progettisti hanno utilizzato lo schema [Pv4 Classless Inter Domain Routing che indica il
numero di bit dell'indirizzo IP da utilizzare nell'instradamento. Tale notazione ¢ anche
detta notazione "slash".

Ad esempio:

3ffe:80ee:3691:0:0:0:0:1/48

Questa notazione verra espansa in una parte rete

3ffe:80ee:3691:0000:0000:0000:0000:0000

e da questa si ottiene la maschera di rete

fEff:fffFf: ££££:0000:0000:0000:0000:0000
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Corrispondenza con una route

In circostanze normali (senza QoS — Quality of Service) una ricerca in una tabella di
instradamento da come risultato la route con il numero di bit dell'indirizzo piu
significativo, cio¢ viene scelta la prima route che ha la lunghezza del prefisso piu grande
corrispondente a quella dell'indirizzo di destinazione considerato.

3ffe:80ee:3691::/48 88 U 256 0 0 xs26
2000::/3 ::192.88.99.1 UG 1 1 1 tun6tod

I seguenti indirizzi di destinazione dei pacchetti [Pv6 saranno instradati attraverso i
dispositivi elencati

3ffe:80ee:3691::1/48 -> instradato attraverso il dispositivo xs26
3ffe:80ee:3791::1/48 -> instradato attraverso il dispositivo tun6tod

2.8 Strumenti di configurazione

Net-tools

I1 pacchetto net-tools include alcuni strumenti come ifconfig e route, che permettono di
configurare IPv6 su di un interfaccia.

/sbin/ifconfig -? 2>& l|grep -qw 'inet6' && echo "utility 'ifconfig' is IPv6-
ready"

Eseguendo il comando sulla macchina di test otteniamo come risultato :

root@avires08:~# /sbin/ifconfig -? 2>& l|grep -gqw 'inet6' && echo "utility
'ifconfig' is IPv6-ready"

utility 'ifconfig' is IPv6-ready

root@avires08:~#

che ci indica chiaramente che stiamo utilizzando una versione di ifconfig gia pronta per
IPv6, analogamente per il route ed il risultato sara lo stesso di prima.

/sbin/route -? 2>& 1l|grep -gw 'inet6' && echo "utility 'route' is IPv6-ready"

Iproute

Alexey N. Kuznetsov (attualmente un manutentore del codice di networking di Linux)
ha creato un set di strumenti che configurano la rete attraverso il dispositivo netlink.
Usando questi strumenti si hanno maggiori funzionalita rispetto a quelle fornite da net-
tools ma non sono documentati granché.
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2.9 Programmi di test/debug

Dopo aver preparato il proprio sistema per IPv6, lo si puo usare per le comunicazioni di
rete. Prima di tutto si dovrebbe imparare come esaminare i pacchetti IPv6 con uno sniffer.
Cio ¢ caldamente raccomandato poiché in caso di problemi pud aiutare a fornire una
diagnosi molto velocemente.

Ping6
Questo programma ¢ normalmente incluso nel pacchetto iputils. E progettato per

semplici test di trasporto: esso invia pacchetti echo-request ICMPv6 ed attende pacchetti
echo-replay ICMPv6.

# ping6 <hostwithipv6address>
# ping6 <ipvé6address>
# ping6 [-I <device>] <link-local-ipv6address>

esempio

root@avires08:/root# ping6 -c 1 ::1
PING ::1(::1) 56 data bytes
64 bytes from ::1: icmp seg=1 ttl=64 time=0.056 ms

--- ::1 ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.056/0.056/0.056/0.000 ms

Nell'esempio sopra non ho fatto altro che inviare un pacchetto alla macchina locale
attraverso l'indirizzo “::1” che non ¢ altro che I'equivalente del vecchio localhost Ipv4, ed
ho specificato il parametro “-c 1” che indica di inviare un solo pacchetto.

Usando indirizzi di tipo link-local per un ping IPv6, il kernel non sa attraverso quale
dispositivo (fisico o virtuale) deve inviare il pacchetto - ogni dispositivo ha un indirizzo di
tipo link-local. Il tentativo dara come risultato il seguente messaggio di errore:

root@avires08:~# ping6 £e80::260:97ff:fedb:35dd
connect: Invalid argument

dove “fe80::260:97ff:fedb:35dd” ¢ l'indirizzo link-local che si pud facilmente vedere
eseguento un semplice “ifconfig eth0” come visto in precedenza.

Quindi ora non mi rimane altro che specificare l'interfaccia da utilizzare per il ping e
tutto funziona perfettamente:

root@avires08:~# ping6 -I ethO0 -c 1 fe80::260:97ff:fedb:35dd

PING fe80::260:97ff:fedb:35dd (£fe80::260:97ff:fedb:35dd) from
fe80::260:97ff:fedb:35dd ethO: 56 data bytes

64 bytes from fe80::260:97ff:fedb:35dd: icmp seqg=1 ttl=64 time=0.064 ms

—-—— feB80::260:97ff:fedb:35dd ping statistics ---
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1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.064/0.064/0.064/0.000 ms

Un meccanismo interessante per rilevare host attivi IPv6 su di un link consiste
nell'effettuare ping6 verso 1'indirizzo multicast link-local di tutti i nodi (all-node):

root@avires08:~# ping6 -I eth0 ff02::1 | more

PING f£f02::1(£f£f02::1) from feB80::260:97ff:fedb:35dd eth0: 56 data bytes

64 bytes from fe80::260:97ff:fedb:35dd: icmp seg=1 ttl=64 time=0.061 ms

64 bytes from fe80::230:84ff:fe7a:7bbd: icmp seg=1 ttl=64 time=0.207 ms (DUP!)
64 bytes from fe80::211:d8ff:feld:cd: icmp seqg=1 ttl=64 time=0.208 ms (DUP!)

Diversamente da IPv4, dove le risposte ad un ping verso l'indirizzo di broadcast
possono essere disabilitate, in [Pv6 questa caratteristica non puo essere disabilitata se non
per mezzo del firewalling locale IPv6.

traceroute6

Questo programma normalmente ¢ incluso nel pacchetto iputils. E simile al traceroute
IPv4.

Esempio:

root@avires08:~# traceroute6 www.6bone.net
traceroute to 6bone.net (2001:5c0:0:2::24) from 3ffe:80ee:3691::, 30 hops
max, 16 byte packets

1 2001:7£f8:1b::2:5336:1 (2001:7£f8:1b::2:5336:1) 43.386 ms 54.153 ms
52.913 ms

2 2001:7f8:1b::6830:1 (2001:7£f8:1b::6830:1) 40.691 ms 54.64 ms 38.205 ms
3 uk-lonOla-rel-t-2.ipv6.aorta.net (2001:730::1:31) 43.585 ms 51.383 ms
43.088 ms

4 us-nycO2a-re2-t-0.ipvé6.aorta.net (2001:730::1:58) 133.717 ms 132.849 ms
129.785 ms

5 wus-nycO2a-rel-fe-0-0.ipv6.aorta.net (2001:730:0:4::1) 132.598 ms

136.295 ms 137.593 ms

6 sprarpa-gw2.us.ipv6.aorta.net (2001:730::1:65) 249.154 ms 250.841 ms
261.329 ms

7 sl-bblv6e-nyc-t-1000.sprintv6.net (2001:440:1239:1001::2) 255.096 ms *
255.156 ms

8 3ffe:2900:2001:5::2 (3ffe:2900:2001:5::2) 269.854 ms 268.323 ms

269.361 ms

9 www.6bone.net (2001:5c0:0:2::24) 274.329 ms 277.255 ms 272.708 ms

Come si vede dall'esempio vengono presi anche i tempi necessari per per raggiungere i
vari nodi. All'avvio del comando viene inoltre segnalato il numero massimo di nodi che
verranno interrogati per raggiungere la sorgente, se il numero di tali nodi eccede il numero
di hop massimi specificati allora non si raggiungera la sorgente ma ci fermeremo sul
ttrentesimo (nel nostro esempio).

Diversamente da alcune moderne versioni del traceroute IPv4, le quali possono
utilizzare pacchetti echo-request ICMPv4 come pure pacchetti UDP (il default), l'attuale
traceroute IPv6 ¢ in grado di inviare soltanto pacchetti UDP. Da notare che i pacchetti
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echo-request ICMP sono piu accettati dai firewall o dalle ACL sui router rispetto ai
pacchetti UDP.

tracepath6

E simile a traceroute6 e serve a tracciare il percorso per una data destinazione scoprendo
anche il relativo valore di MTU.

Proviamo a tracciare www.6bone.net vediamo quali nodi andiamo a toccare prima di
raggiungere la nostra destinazione:

root@avires08:/var/www/avires6# tracepath6 www.6bone.net

1?: [LOCALHOST] pmtu 1476

1: 2001:7£8:1b::2:5336:1 40.660ms

2: 2001:7£8:1b::6830:1 41.547ms

3: uk-lonOla-rel-t-2.ipv6.aorta.net 50.859%ms

4: us-nycO2a-re2-t-0.ipv6.aorta.net 138.846ms

5: us-nyc02a-rel-fe-0-0.ipv6.aorta.net 142.310ms

6: sprarpa-gw2.us.ipv6.aorta.net asymm 13 255.884ms
7: sl-bblve-nyc-t-1000.sprintv6.net asymm 14 282.244ms
8: 3ffe:2900:2001:5::2 asymm 15 312.794ms
9: classical.hexago.com asymm 16 325.188ms reached

Resume: pmtu 1476 hops 9 back 16

Come vediamo l'ultimo nodo toccato ¢ classical.hexago.com per un totale di 9 hops e
una pmtu pari a 1476. La pmtu viene calcolata nel modo seguente

1. L'host sorgente manda un messaggio alla destinazione con la MTU del proprio link

2. Se riceve un messaggio ICMP error, allora manda un nuovo messaggio con una
MTU minore.

3. Ripete I'operazione fin quando non riceve una risposta dal destinatario.
4. L'ultima MTU e' la Path MTU

Quindi nel nostro caso la MTU massima dal nodo sorgente alla destinazione ¢ 1476

Tepdump ipv6

Su Linux, tepdump ¢ lo strumento piu utilizzato per la cattura dei pacchetti. Di seguito
sono riportati alcuni esempi. Il supporto IPv6 ¢ incluso nelle attuali release della versione
3.6.

Tcepdump permette I'utilizzo di espressioni per filtrare 1 pacchetti, minimizzando il
numero di quelli indesiderati:

- icmpb6: filtra il traffico nativo ICMPv6
+ ip6: filtra il traffico nativo IPv6 (ICMPv6 incluso)
- proto ipv6: filtra il traffico tunnel IPv6-in-1Pv4

+ not port ssh: sopprime la visualizzazione dei pacchetti SSH durante l'esecuzione di
tcpdump in una sessione SSH remota

Anche alcune opzioni della linea di comando sono molto utili per catturare e
visualizzare una maggior quantitd di informazioni relative ad un pacchetto, per lo piu
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interessanti per scavare a fondo nei pacchetti ICMPvo6:
+ "-s 512": aumenta la lunghezza della cattura di un pacchetto a 512 byte
« "-vv": output veramente verboso

« "-n": non fa la risoluzione dei nomi (indirizzo->nome), utile se la risoluzione DNS
inversa non funziona bene.

Ad esempio vediamo come viene rilevato un ping IPv6 verso l'indirizzo nativo
3ffe:80ee:3691::1 della nostra macchina, proveniente da una macchina esterna con
indirizzo 2002:5238:ae5b::

root@avires08:~# tcpdump -t -n -i ethO -s 512 -vv ip6 or proto ipvé6

tcpdump: listening on ethO, link-type EN1OMB (Ethernet), capture size 512
bytes

IP (tos 0x80, ttl 56, id 0, offset 0, flags [DF], proto: IPv6 (41), length:
124) 195.28.165.254 > 158.110.144.138: IP6 (hlim 59, next-header: ICMPv6
(58), length: 64) 2002:5238:aebb:: > 3ffe:80ee:3691::1: [icmp6 sum ok] ICMP6,
echo request, length 64, seq 27

IP (tos 0x0, ttl 64, id 0, offset 0, flags [DF], proto: IPv6 (41l), length:
124) 158.110.144.138 > 82.56.174.91: IP6 (hlim 64, next-header: ICMPvo6 (58),
length: 64) 3ffe:80ee:3691::1 > 2002:5238:aeb5b::: [icmp6 sum ok] ICMP6, echo
reply, length 64, seqg 27

Nello specifico dal tcpdump si riesce a individuare una cosa molto interessante, oltre
alle informazioni relative ad IPv6 vediamo che compaiono alcuni elementi del protocollo
IPv4 nello specifico “195.28.165.254 > 158.110.144.138” ¢ “ 158.110.144.138 >
82.56.174.91* che sono rispettivamente:

«  195.28.165.254 gateaway di default utilizzato dal tunnel IPv6 della macchina di test
158.110.144.138

« 158.110.144.138 ¢ l'indirizzo della mia macchina di test che ho usato come
destinazione del ping

+  82.56.174.91 macchina sorgente da cui ¢ partito il ping

Tutto questo I'ho mostrato per dimostrare una cosa molto importante. Infatti ¢ uso comune
pensare che 1'utilizzo di IPv6 sia un buon modo di mascherare il proprio IPv4, allo stesso
modo che si fa con un proxy ad esempio. Io ho appena dimostrato che questo non ¢
assolutamente vero, infatti da un semplice ping in IPv6 sono riuscito a risalire all'TPv4 di
partenza del ping. Potrebbe sembrare una sciocchezza questa, ma si pensi ad esempio ad un
attaccao DDos effettuato via IPv6, in questo modo possiamo rivelare l'indirizzo IP di
partenza, dal quale ¢ molto piu facile risalire all'origine e all'appartenenza.

2.9 Configurazione delle interfacce

1 vari dispositivi di rete

Su un nodo ci possono essere differenti dispositivi di rete, che si possono raggruppare
nelle seguenti classi

« Fisici, come ethO, tr0
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- Virtuali, come ppp0, tun0, tap0, sit0, isdn0, ippp0

Dispositivi fisici

Le interfacce fisiche come Ethernet o Token-Ring sono quelle classiche e non
richiedono trattamenti particolari.
Dispositivi virtuali

Le interfacce virtuali hanno sempre bisogno di un particolare supporto.

Interfacce tunnel IPv6-in-IPv4

Queste interfacce sono normalmente chiamate sitx. Il nome sit ¢ un'abbreviazione per
Simple Internet Transition. Questo tipo di dispositivo ha la capacita di incapsulare
pacchetti IPv6 all'interno di pacchetti [IPv4 e di inviarli all'estremo opposto di un tunnel.

sit0 ha un significato speciale e non puo essere usata per tunnel dedicati.

Interfacce PPP

Le interfacce PPP prendono la loro capacita [Pv6 da un demone PPP abilitato per IPvo6.

Interfacce ISDN HDLC

La capacita IPv6 per I'HDLC con incapsulamento IP ¢ gia inclusa nel kernel.

Interfacce ISDN PPP

Le interfacce ISDN PPP (ippp) presenti nel kernel, non sono abilitate per IPv6. Inoltre
l'abilitazione non ¢ stata pianificata poiché nel kernel 2.5.+ esse saranno rimpiazzate da un
piu generico livello di interfaccia ppp.

SLIP + PLIP

Come menzionato precedentemente, queste interfacce non supportano il trasporto IPv6
(I'invio ¢ OK ma la consegna al destinatario non funziona).

Dispositivo ether-tap

I dispositivi ether-tap sono abilitati per IPv6 ed inoltre supportano la configurazione
stateless. Per il loro utilizzo € necessario il caricamento preventivo del modulo "ethertap".

ATM

01/2002: Non sono attualmente supportati dai kernel vanilla, ma soltanto dalle
estensioni USAGI.
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2.10 Operazioni sulle interfacce
Visualizzazione delle interfacce

ip

Utilizzo:

# ip link set dev <interface> up
# ip link set dev <interface> down

Esempio:

# ip link set dev ethO up
# ip link set dev eth0 down

ifconfig

Utilizzo:

# /sbin/ifconfig <interface> up
# /sbin/ifconfig <interface> down

Esempio:

# /sbin/ifconfig eth0 up
# /sbin/ifconfig ethO down

Visualizzare gli indirizzi IPv6 esistenti
ip
Utilizzo:

# /sbin/ip -6 addr show dev <interface>

Esempio per un host con configurazione statica:

root@avires08:/var/swaret# /sbin/ip -6 addr show dev xs26
32: xS26@NONE: <POINTOPOINT,NOARP,UP> mtu 1480
inet6 3ffe:80ee:3691::/48 scope global
valid 1ft forever preferred 1ft forever
inet6 3ffe:80ee:3691::2/128 scope global
valid 1ft forever preferred 1ft forever
inet6 3ffe:80ee:3691::1/128 scope global
valid 1ft forever preferred 1ft forever
inet6 fe80::9e6e:908a/128 scope link
valid 1ft forever preferred 1ft forever

Esempio per un host autoconfigurato

28



2 Lo Stato Dell'Arte

di seguito sono riportati alcuni indirizzi IPv6 configurati automaticamente ed il loro
tempo di vita.

root@avires08:~# /sbin/ip -6 addr show dev ethO
4: ethO: <BROADCAST,MULTICAST,UP> mtu 1500 glen 1000
inet6 fe80::260:97ff:fedb:35dd/64 scope link
valid 1ft forever preferred 1ft forever

ifconfig

Utilizzo:

# /sbin/ifconfig <interface>

Esempio (I'output ¢ stato filtrato con grep per mostrare solo gli indirizzi IPv6). Qui si
possono vedere differenti indirizzi IPv6 con differenti scope.

root@avires08:~# /sbin/ip -6 addr show dev xs26 | grep "inet6"
inet6 3ffe:80ee:3691::/48 scope global
inet6 3ffe:80ee:3691::2/128 scope global
inet6 3ffe:80ee:3691::1/128 scope global
inet6 fe80::9e6e:908a/128 scope link

Aggiungere un indirizzo ipv6

L'aggiunta di un indirizzo IPv6 ¢ simile al meccanismo degli indirizzi "IP ALIAS" nelle
interfacce Linux IPv4.

ip
Utilizzo:

# /sbin/ip -6 addr add <ipv6address>/<prefixlength> dev <interface>

Esempio:

# /sbin/ip -6 addr add 3ffe:80ee:3691::1 dev xs26

ifconfig

Utilizzo:

# /sbin/ifconfig <interface> inet6 add <ipvéaddress>/<prefixlength>
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Esempio:

# /sbin/ifconfig eth0 inet6 add 3ffe:80ee:3691::1

Rimuovere un indirizzo ipv6

Spesso non ¢ necessario. Si faccia attenzione con la rimozione di indirizzi IPv6 non
esistenti: a volte, usando vecchi kernel, puo risultarne un crash.

ip
Utilizzo:

# /sbin/ip -6 addr del <ipv6address>/<prefixlength> dev <interface>

Esempio:

# /sbin/ip -6 addr del 3ffe:80ee:3691::1 dev ethO

ifconfig

Utilizzo:

# /sbin/ifconfig <interface> inet6 del <ipvéaddress>/<prefixlength>

Esempio:

# /sbin/ifconfig ethO inet6 del 3ffe:80ee:3691::1

Per quanti riguarda la macchina su cui ho eseguito i test tutto questo 1'ho raccolto in uno
script di attivazione/disattivazione delle interfacce che riporto di seguito:

#!/bin/sh
# start/stop/restart the IPv6 system.
#

# Written by Matteo Temporini <temporini.matteo@spes.uniud.it>
INTERFACE=ethO

ipve start() {

echo "Starting IPv6 Services"

MYIPV4=$ (/sbin/ifconfig SINTERFACE | grep inet | grep -v inet6 | awk
-F : '"{print $2}' | awk '{print $1}'")

MYTUN6TO4=$ (printf "2002:%02x%02x:%$02x%02x::1" “echo SMYIPV4 | tr "."

#### tbh xs26 ####

echo "Tunnel broker xs26 Started"

/sbin/ip tunnel add xs26 mode sit ttl 64 remote 195.28.165.254 local
SMYIPV4

/sbin/ip link set dev xs26 up

30



2 Lo Stato Dell'Arte

/sbin/ip -6 addr add 3ffe:80ee:3691::1 dev xs26
/sbin/ip -6 addr add 3ffe:80ee:3691::2 dev xs26
/sbin/ip -6 addr add 3ffe:80ee:3691::/48 dev xs26

#### coredumps ####
#echo "Tunnel broker coredumps Started"

#/sbin/ip tunnel add coredumps mode sit ttl 64 remote 217.19.156.244

local $MYIPV4
#/sbin/ip link set dev coredumps up

#/sbin/ip -6 addr add 2001:15a8:effe:127:0:0:0:770 dev coredumps

echo "Activating 6to4 for routing"

/sbin/ip tunnel add tun6to4 mode sit ttl 64 remote any local $MYIPV4

/sbin/ip link set dev tun6to4 up

/sbin/ip -6 addr add SMYTUN6TO04/16 dev tuné6to4
# /sbin/ip -6 route add 2000::/3 via ::192.88.99.1 dev tun6tod4 metric

1

/sbin/ip -6 route add 2000::/3 dev xs26

}

ipve stop () {
/sbin/ip tunnel del xs26
/sbin/ip tunnel del coredumps
/sbin/ip tunnel del tun6to4
echo "IPv6 Deactivated"

}

ipvé_restart() {
echo "Deactivating IPv6 Services"
/etc/rc.d/rc.ipv6 stop
/etc/rc.d/rc.ipv6 start
echo "Activated IPv6 Services"

}

case "S$1" in
'start')
ipvé_ start

'stop')
ipvé stop
'restart')
ipvé6_restart
*)I!
echo "usage $0 start|stop|restart"
esac

Lo script funziona con i parametri start, stop e restart

root@avires08:~# /etc/rc.d/rc.ipvé
usage /etc/rc.d/rc.ipv6 start|stop|restart

/ete/rc.d/rc.ipv6 start: prepara e avvia tutte le interfacce

rootQ@avires08:~# /etc/rc.d/rc.ipv6 start
Starting IPv6 Services

Tunnel broker xs26 Started

Activating 6to4 for routing
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root@avires08:~# /etc/rc.d/rc.ipv6 stop
IPv6 Deactivated

/etc/rc.d/rc.ipv6 restart: riavvia tutte le interfacce

root@avires08:~# /etc/rc.d/rc.ipv6 restart
Deactivating IPv6 Services

IPv6 Deactivated

Starting IPv6 Services

Tunnel broker xs26 Started

Activating 6to4 for routing

Activated IPv6 Services

Visualizzare gli instradamenti IPv6 esistenti
ip

utilizzo:

/sbin/ip -6 route show [dev <device>]

esempio:

root@avires08:~# /sbin/ip -6 route show dev xs26

3ffe:80ee:3691::/48 via :: metric 256 mtu 1480 advmss 1420 metric 10

4294967295

2000::/3 metric 1024 mtu 1480 advmss 1420 metric 10 4294967295
fe80::/64 via :: metric 256 mtu 1480 advmss 1420 metric 10 4294967295
£f£f00::/8 metric 256 mtu 1480 advmss 1420 metric 10 4294967295

route

utilizzo:

/sbin/route -A inet6

esempio:

root@avires08:~# /sbin/route -A inet6 | grep -w "xs26"
2001:1418:10:2::42/128 2001:1418:10:2::42 uc o 1 1 xS26
3ffe:80ee:3691::/48 38 U 256 0 0 xS26
2000::/3 38 U 1024 O 0 Xs26
fe80::/64 38 U 256 O 0 Xs26
£f£f00::/8 38 U 256 O 0 Xs26
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Aggiungere un instradamento IPv6 attraverso un gateway

ip

Per lo piu necessario per raggiungere l'esterno utilizzando un router abilitato IPv6 sul
proprio link.

# /sbin/ip -6 route add <ipvénetwork>/<prefixlength> via <ipv6address> [dev
<device>]

e per rimuoverlo

# /sbin/ip -6 route del <ipvé6network>/<prefixlength> via <ipv6address> [dev
<device>]

route

# /sbin/route -A inet6 add <ipvénetwork>/<prefixlength> gw <ipvb6address>
[dev <device>]

e per rimuoverlo

# /sbin/route -A inet6 del <ipvénetwork>/<prefixlength> gw <ipvé6address>
[dev <device>]

Se l'indirizzo IPv6 ¢ di tipo link-local pud essere necessario specificare anche il
dispositivo.

L'esempio seguente mostra l'aggiunta di un instradamento per tutti gli indirizzi globali
(2000::/3) attraverso il gateway 3fte:ffff:0:f101::1.

# /sbin/route -A inet6 add 2000::/3 gw 3ffe:ffff:0:£101::1

Questo ¢ solo un esempio in quanto non dispondo di router con supporto ipv6 al
momento della stesura di questo documento.

Ovviamente per rimuoverlo basta eseguire

# /sbin/route -A inet6 del 2000::/3 gw 3ffe:ffff:0:£101::1

Aggiungere un instradamento IPv6 attraverso un'interfaccia

ip

Molto spesso non ¢ necessario. Talvolta puo esserlo in caso di link punto-punto
dedicati.
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# /sbin/ip -6 route add <ipvénetwork>/<prefixlength> dev <device> metric 1

ad esempio

# /sbin/ip -6 route add 2000::/3 dev eth0O metric 1

La metrica "1" ¢ utilizzata per compatibilita con la metrica usata dal router, poiché la
metrica di default, utilizzando "ip", ¢ "1024".

Per rimuoverlo semplicemente

# /sbin/ip -6 route del 2000::/3 dev ethO

route

# /sbin/route -A inet6 add <network>/<prefixlength> dev <device>

10 ad esempio ho utilizzato

# /sbin/route -A inet6 add 2000::/3 dev xs26

decidendo cosi di fare andare tutti i pacchetti globali sull'interfaccia del tunnel broker di
xs26. Questa ¢ stata una scelta dovuta alla stabilita del tunnel stesso, in quanto se
utilizzavo una diversa interfaccia di uscita esso non funzionava correttamente.

Anche in questo caso epr rimuovere l'instradamento basta

# /sbin/route -A inet6 del 2000::/3 dev xs26

2.11 Scoperta del vicinato (Neighbor Discovery)

La scoperta del vicinato ¢ il successore IPv6 dell' ARP (Address Resolution Protocol) di
IPv4. Si possono recuperare informazioni sull'attuale vicinato ed in piu si possono creare e
cancellare voci. Il kernel tiene traccia dei vicini scoperti con successo (come 'ARP in
IPv4). Si puo indagare all'interno della tabella relativa ai vicini scoperti utilizzando "ip".

Visualizzare i vicini usando "ip"

Con il seguente comando si possono visualizzare 1 vicini IPv6 memorizzati nell'apposita
tabella (scoperti o impostati manualmente):
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# ip -6 neigh show [dev <device>]

Non essendoci vicini al nodo con ipv6 il risultato di un ricerca dei vicini da esito nullo
come illustrato di seguito:

# ip -6 neigh show
#

Impostando invece i vicini in modo manuale otteniamo un risultato simile al seguente:

root@avires08:~# ip -6 neigh add fec0O::1 lladdr 00:60:97:DB:35:DD dev ethO
root@avires08:~# ip -6 neigh show

fecO::1 dev eth0 lladdr 00:60:97:db:35:dd PERMANENT

root@avires08:~#

Manipolare la tabella relativa ai vicini utilizzando "ip"

Per aggiungere una voce manualmente basta usare

# ip -6 neigh add <IPv6 address> lladdr <link-layer address> dev <device>

Esempio:

# ip -6 neigh add fecO::1 lladdr 02:01:02:03:04:05 dev ethO

e per cancellarlo ci ¢ sufficiente

# ip -6 neigh del fec0::1 lladdr 02:01:02:03:04:05 dev ethO

2.12 Configurare tunnel IPv6-in-1Pv4

I tipi di tunnel che si possono creare sono di vari tipi vediamoli ora nel dettaglio

Tunneling statico punto-punto: 6bone

Questo ¢ un tipo di tunnel dedicato verso un estremo esterno, il quale ¢ a conoscenza
della nostra rete IPv6 (per l'instradamento di ritorno) e dell'indirizzo IPv4 del vostro
estremo del tunnel. Requisiti:

 L'indirizzo IPv4 del proprio estremo del tunnel deve essere statico, globalmente
unico (pubblico) e raggiungibile dall'altro estremo (esterno) del tunnel

- Si deve avere un prefisso globale IPv6 assegnato (si veda il 6bone registry)
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« L'estremo esterno di un tunnel deve essere in grado di instradare il vostro prefisso
IPv6 al vostro estremo del tunnel (il piu delle volte ¢ richiesta una configurazione
manuale sull'estremo esterno)

Tunneling automatico

Il tunneling automatico avviene quando un nodo si connette direttamente ad un altro
nodo dopo averne prima ottenuto il relativo indirizzo [Pv4.

Tunneling 6to4

Il tunneling 6to4 utilizza un semplice meccanismo per creare un tunnel in maniera
automatica. Ogni nodo con un indirizzo IPv4 globalmente unico, pud essere un estremo di
un tunnel 6to4 (se nessun firewall IPv4 ne vieta il traffico). Il tunneling 6to4 non ¢
generalmente uno-a-uno. Questo caso di tunneling pud essere suddiviso in upstream e
downstream. Inoltre, uno speciale indirizzo IPv6 indica che il nodo in questione utilizza il
tunneling 6to4 per connettersi alla rete IPv6 pubblica.

L'indirizzo 6to4 viene definito dal seguente schema:

| 3+13 | 32 | 16 | 64 bits |
R ommmm - to—mmm— - e e e e +
| FP+TLA | V4ADDR | SLA ID | Interface ID |
|  0x2002 | | | |
R ommmm - to—mmm— - e e e e +

Il campo formato da FP e TLA (16 bit) ha il valore 0x2002. VAADDR ¢ l'indirizzo IPv4
globalmente unico del nodo (in notazione esadecimale). SLA ID ¢ l'identificatore della
sottorete (65536 sottoreti locali possibili) ed ¢ utilizzabile per rappresentare la propria
struttura di rete locale.

Per i gateway questo prefisso viene generato normalmente usando uno SLA ID "0000"
ed il suffisso "::1" (non ¢ un obbligo, puod essere anche di tipo arbitrario con ambito di
applicazione locale) quindi l'indirizzo viene assegnato all'interfaccia del tunnel 6to4. Da
notare che Microsoft Windows utilizza anche VAADDR per il suffisso.

Sull macchina di test l'indirizzo 6to4 ¢ il seguente: 2002:9e6¢:908a::1

root@avires08:~# ifconfig tunétod
tun6to4 Link encap:UNSPEC HWaddr 9E-6E-90-8A-05-00-84-CA-00-00-00-00-00-
00-00-00

inet6 addr: 2002:9e6e:908a::1/16 Scope:Global

inet6 addr: ::158.110.144.138/128 Scope:Compat

UP RUNNING NOARP MTU:1480 Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

Come si vede
FP+TLA = 2002

V4ADDR = 9¢6e:908a che corrisponde all'ipv4  158.110.144.138 calcolato in
esadecimale
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SLA ID = 0000
SUFFISSO = ::1

Tunneling upstream 6to4

Il nodo deve sapere a quale estremo esterno del tunnel devono essere inviati 1 suoi
pacchetti IPv6 incapsulati in IPv4. Nei "primi" giorni del tunneling 6to4, vennero definiti
dei router dedicati in grado di accettare upstream.

Oggigiorno, 1 router upstream possono essere trovati automaticamente, utilizzando
l'indirizzo anycast 192.88.99.1. Dietro le quinte, i protocolli di routing sono in grado di
gestire tale meccanismo.

Da notare che solitamente come default routing per I'ipv6 si mette

/sbin/ip -6 route add 2000::/3 via ::192.88.99.1 dev tun6tod4 metric 1

In tal modo la rotta di default per tutti i pacchetti IPv6 della macchina ¢ il tunnel con
6to4, ¢ altresi possibile usare come default routing anche un tunnel diverso si veda ad
esempio con la macchina test 1'utilizzo del comando

/sbin/ip -6 route add 2000::/3 dev xs26

che si poggia sul tunnel broker di xs26 anziché su 6to4.

Tunneling downstream 6to4

Il downstream (da 6bone -> il proprio nodo abilitato 6to4) non ¢ esattamente fissato e
puo variare dipendentemente dall'host esterno al quale 1 pacchetti vengono inviati. Esistono
due possibilita:

« L'host esterno usa il 6to4 e rispedisce indietro i pacchetti direttamente al vostro
nodo (si veda in basso)

« L'host esterno rispedisce indietro 1 pacchetti verso la rete pubblica IPv6
dipendentemente dall'instradamento dinamico, un relay router crea un tunnel
automatico verso il vostro nodo.

Possibile traffico 6to4
- da 6to4 a 6to4: ¢ di solito in un tunnel diretto tra i due host abilitati al 6to4
- da 6to4 ad un non 6to4: ¢ inviato tramite tunneling upstream

- danon 6to4 a 6to4: ¢ inviato tramite tunneling downstream
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2.13 Visualizzare i tunnel esistenti
ip
Utilizzo:

# /sbin/ip -6 tunnel show [<device>]

Esempio:

root@avires08:~# /sbin/ip -6 tunnel show

sit0: ipv6/ip remote any local any ttl 64 nopmtudisc

xs26: 1pv6/ip remote 195.28.165.254 local 158.110.144.138 ttl 64
tuné6tod: ipve/ip remote any local 158.110.144.138 ttl 64

route

Utilizzo:

# /sbin/route -A inet6

Esempio:

root@avires08:~# route -A inetb6

Kernel IPv6 routing table

Destination Next Hop Flags Metric Ref Use Iface
::1/128 3¢ U 0 8285 6 lo
::158.110.144.138/128 U 0 0 2 lo
::/96 U 256 0 0 tun6to4
2002:9e6e:908a::1/128 U 0 0 2 lo
2002::/16 U 256 0 0 tun6to4
3ffe:80ee:3691::/128 U 0 0 2 lo
3ffe:80ee:3691::1/128 U 0 0 2 lo
3ffe:80ee:3691::2/128 U 0 0 2 lo
3ffe:80ee:3691::/48 U 256 0 0 XS26
2000::/3 U 1024 0 0 Xs26
fe80::9e6e:908a/128 U 0 0 2 lo
fe80::/64 U 256 0 0 eth0
fe80::/64 U 256 0 0 Xs26
fe80::/64 U 256 0 0 tun6to4
f£f00::/8 U 256 0 0 ethO
£f£f00::/8 U 256 0 0 Xs26
£f£f00::/8 U 256 0 0 tun6to4

Qua a differenza del comando “ip” visto precedentemente ci sono piu informazioni,
l'utilizzo di uno o l'altro ¢ pressoché indifferente dipende che livello di dettaglio si vuole
raggiungere.

2.14 Aggiungere un tunnel punto-punto

Ci sono 3 possibilita per aggiungere o rimuovere un tunnel punto-punto.
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Uso di “ip”
Un metodo comune, attualmente utilizzato per minime quantita di tunnel.

Utilizzo per creare un device tunnel (deve essere specificato anche un TTL poiché il
valore di default ¢ 0).

# /sbin/ip tunnel add <device> mode sit ttl <ttldefault> remote
<ipv4addressofforeigntunnel> local <ipv4addresslocal>

Nella macchina di provo ho usato nello specifico

/sbin/ip tunnel add tuné6to4 mode sit ttl 64 remote any local S$SMYIPV4

Dove $SMYIPV4 ¢ una variabile che contiene l'indirizzo in IPv4 della macchina nello
specifico 158.110.144.138.

per rimuoverlo invece

# /sbin/ip tunnel del <device>

# /sbin/ip -6 route del <prefixtoroutel> dev sitl
# /sbin/ip link set sitl down
# /sbin/ip tunnel del sitl

Uso di “ifconfig” e “route”

Questo non ¢ un sistema molto raccomandato per aggiungere un tunnel, poiché ¢ un po'
strano. Nessun problema se se ne aggiunge soltanto uno, ma volendone configurare piu di
uno, ¢ piuttosto difficile chiudere il primo lasciando funzionare gli altri.

Utilizzo (esempio generico per tre tunnel):

/sbin/ifconfig sit0 up

/sbin/ifconfig sit0 tunnel <ipv4addressofforeigntunnell>
/sbin/ifconfig sitl up

/sbin/route -A inet6 add <prefixtoroutel> dev sitl
/sbin/ifconfig sit0 tunnel <ipv4addressofforeigntunnel2>
/sbin/ifconfig sit2 up

/sbin/route -A inet6 add <prefixtoroute2> dev sit2
/sbin/ifconfig sit0 tunnel <ipv4addressofforeigntunnel3>
/sbin/ifconfig sit3 up

/sbin/route -A inet6 add <prefixtoroute3> dev sit3

= = S B S S S S S

Importante: NON USARE QUESTO SISTEMA, poiché questa configurazione abilita
implicitamente il "tunneling automatico" da qualunque macchina collegata ad Internet, cio
rappresenta un rischio, e non dovrebbe essere permesso.

L'ho riportato infatti solo come una possibilita ma ne ¢ vivamente sconsigliato 1'utilizzo.
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Per la rimozione:

# /sbin/route -A inet6 del <prefixtoroute3> dev sit3
# /sbin/ifconfig sit3 down
# /sbin/ifconfig sit0 down

Uso del solo "route"

E anche possibile configurare tunnel con lo stile Non Broadcast Multiple Access
(NBMA), un modo facile per aggiungere piu tunnel contemporaneamente, ma nessuno dei
tunnel puo essere numerato (caratteristica non richiesta).

Utilizzo (esempio generico per tre tunnel):

# /sbin/ifconfig sit0 up

# /sbin/route -A inet6 add <prefixtoroutel> gw
::<ipv4addressofforeigntunnell> dev sitO0

# /sbin/route -A inet6 add <prefixtoroute2> gw
::<ipv4addressofforeigntunnel2> dev sitO0

# /sbin/route -A inet6 add <prefixtoroute3> gw
::<ipvédaddressofforeigntunnel3> dev sitO0

Anche questa configurazione presenta gli stessi problemi della precedente, quindi
meglio non utilizzarla.

Per la rimozione:

# /sbin/route -A inet6 del <prefixtoroute3> gw
::<ipvédaddressofforeigntunnel3> dev sit0
# /sbin/ifconfig sit0 down

2.15 Configurazione di tunnel 6to4

Si faccia attenzione al fatto che il supporto per i tunnel 6to4 non ¢ presente sui kernel
vanilla della serie 2.2.x. Si noti anche che la lunghezza del prefisso per un indirizzo 6to4 ¢
16 poiché da un punto di vista della rete, tutti gli host abilitati 6to4 sono sullo stesso livello
2.

Aggiugere un tunnel 6to4

Prima di tutto si deve calcolare il proprio prefisso 6to4, usando il proprio indirizzo
locale IPv4 instradabile (pubblico) (se I'host non ha questo indirizzo [Pv4 pubblico, in casi
speciali ¢ possibile fare il NAT sui gateway di confine):

Assumendo che il proprio indirizzo IPv4 sia

158.110.144.138

il prefisso 6to4 generato sara
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2002:9e6e:908a::

I gateway 6to4 locali dovrebbero sempre avere il suffisso "::1", percio il proprio
indirizzo locale 6to4 sara

2002:9e6e:908a::1

Si usi per esempio il seguente comando per la generazione automatica, comando che ho
creato e utilizzato per la stesura dello script di attivazione e disattivazione dell'ipv6 sulla
macchina di testa:

MYIPV4=$ (/sbin/ifconfig SINTERFACE | grep inet | awk -F : '{print $2}' | awk
'"{print $1}")
MYTUN6TO4=$ (printf "2002:%02x%02x:%02x%02x::1" “echo SMYIPV4 | tr "." " ")

Con queste due righe di codice avremo nella variabile MYIPV4 ['attuale ipv4 della
macchina e in MYTUN6TO4 quello in IPv6.

Attualmente ci sono due modi per configurare un tunneling 6to4.

Uso di "ip" e di un dispositivo tunnel dedicato

Questo ¢ attualmente il modo raccomandato (deve essere specificato un TTL poiché il
valore di default ¢ 0).

Creare un nuovo dispositivo tunnel

# /sbin/ip tunnel add tun6to4 mode sit ttl <ttldefault> remote any local
<localipv4address>

Attivare l'interfaccia

# /sbin/ip link set dev tun6tod up

Aggiungere un indirizzo locale 6to4 all'interfaccia (nota: ¢ importante la lunghezza 16
del prefisso!)

# /sbin/ip -6 addr add <local6tod4address>/16 dev tuné6told

Aggiungere un instradamento (di default) alla rete IPv6 globale utilizzando gli indirizzi
anycast [Pv4 all-6to4-routers

# /sbin/ip -6 route add 2000::/3 via ::192.88.99.1 dev tun6tod metric 1
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E stato segnalato che alcune versioni di "ip" (per es. SuSE Linux 9.0) non supportano

come gateway indirizzi IPv6 compatibili IPv4, in questo caso deve essere usato il relativo
indirizzo IPvé6:

# /sbin/ip -6 route add 2000::/3 via 2002:c058:6301::1 dev tuné6to4 metric 1

Rimuovere tutti gli instradamenti attraverso questo dispositivo tunnel dedicato

# /sbin/ip -6 route flush dev tun6to4

Disabilitare l'interfaccia

# /sbin/ip link set dev tun6to4 down

Rimuovere il dispositivo tunnel creato

# /sbin/ip tunnel del tuné6to4

Uso di "ifconfig" e "route" e di un generico dispositivo tunnel "sit0" (disapprovato)

Questo ¢ disapprovato poiché 1'uso del dispositivo tunnel generico sit0 non permette di
specificare il filtraggio per dispositivo.

Attivare l'interfaccia generica tunnel sit0

# /sbin/ifconfig sit0 up

Aggiungere l'indirizzo locale 6to4 all'interfaccia

# /sbin/ifconfig sit0 add 2002:c058:6301::1/16

Aggiungere l'instradamento (di default) alla rete IPv6 globale utilizzando 1'indirizzo
IPv4 anycast all-6to4-relays

# /sbin/route -A inet6 add 2000::/3 gw ::192.88.99.1 dev sitO0

Rimuovere l'instradamento (di default) attraverso l'interfaccia del tunnel 6to4

# /sbin/route -A inet6 del 2000::/3 gw ::192.88.99.1 dev sitO0

Rimuovere l'indirizzo locale 6to4 dall'interfaccia
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# /sbin/ifconfig sit0 del <local6tod4address>/16

Disabilitare il dispositivo tunnel generico (si faccia attenzione a questo, potrebbe essere
ancora in uso...)

# /sbin/ifconfig sit0 down

2.16 Debug di rete

Uso di "netstat" per il controllo del server socket binding

\

E sempre interessante vedere quali socket server sono attivi in un dato momento su di

un nodo. L'uso di "netstat" € una scorciatoia per ottenere tali informazioni.

Mediante i parametri “-nlptu” riusciamo a vedere tutte le porte che sono in ascolto ¢ a
che indirizzi sono associate (Socket Binding). Da notare che compare anche la notazione
per il protocollo ipvo6.

root@avires08:~# netstat -nlptu

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address Foreign Address State
PID/Program name

tcp 0 0 0.0.0.0:45000 0.0.0.0:%* LISTEN 2852/ps
tcp 0 0 0.0.0.0:8080 0.0.0.0:% LISTEN 2652/httpd
tcp 0 0 158.110.144.138:53 0.0.0.0:%* LISTEN 2593/named
tcp 0 0 127.0.0.1:53 0.0.0.0:%* LISTEN 2593/named
tcp 0 0 0.0.0.0:631 0.0.0.0:%* LISTEN 2606/cupsd
tcp 0 0 127.0.0.1:953 0.0.0.0:%* LISTEN 2593/named
tcp 0 0 353822 38% LISTEN 2590/sshd
tcp 0 0 ::1:953 38% LISTEN 2593/named
udp 0 0 0.0.0.0:32768 0.0.0.0:%* 2593 /named
udp 0 0 0.0.0.0:517 0.0.0.0:%* 2587/inetd
udp 0 0 158.110.144.138:53 0.0.0.0:%* 2593 /named
udp 0 0 127.0.0.1:53 0.0.0.0:%* 2593 /named
udp 0 0 0.0.0.0:631 0.0.0.0:%* 2606/cupsd
udp 0 0 :::32769 38% 2593 /named
rootQ@avires08:~#

Come vediamo dall'esempio sopra tramite netstat ¢ possibile vedere anche i processi che
sono in ascolto sul protocollo IPv6, mi riferisco nello specifico a

tcp 0 0 33322 388w LISTEN 2590/sshd
tcp 0 0 ::1:953 388w LISTEN 2593/named
udp 0 0 :::32769 388w 2593 /named
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che come si vede chiaramente sono in ascolto su tutti gli indirizzi IPv6 (“:::22” e
“:::32769”), e sul localhost (::1:953).

Esempi di dump dei pacchetti di tcpdump

Avviso di router (Router advertisement)

15:43:49.484751 fe80::212:34ff:£fel12:3450 > ££f02::1: icmp6: router
advertisement (chlim=64, router ltime=30, reachable time=0, retrans time=0)(prefix
info: AR valid_Itime=30, preffered Itime=20, prefix=2002:0102:0304:1::/64)(prefix
info: LAR valid 1time=2592000, preffered 1time=604800,
prefix=3ffe:ffff:0:1::/64)(src lladdr: 0:12:34:12:34:50) (len 88, hlim 255)

Il router con indirizzo link-local "fe80::212:34ff:fe12:3450" invia un avviso all'indirizzo
multicast all-node-on-link "ff02::1" contenente due prefissi "2002:0102:0304:1::/64"
(durata 30 s) e "3ffe:ffff:0:1::/64" (durata 2592000 s) con inclusi i suoi indirizzi di livello 2
(MAC) "0:12:34:12:34:50".

Sollecitazione di router (Router solicitation)

15:44:21.152646 fe80::212:34ff:fel2:3456 > ££f02::2: icmp6: router
solicitation (src lladdr: 0:12:34:12:34:56) (len 16, hlim 255)

Il nodo con indirizzo link-local "fe80::212:34{tf:fe12:3456" ed indirizzo di livello 2
(MAC) "0:12:34:12:34:56" sta cercando un router on-link, quindi invia questa
sollecitazione all'indirizzo multicast all-router-on-link "ff02::2".

Sollecitazione di scoperta del vicinato per rilevamento di indirizzi duplicati

I seguenti pacchetti sono inviati da un nodo con indirizzo di livello 2 (MAC)
"0:12:34:12:34:56" durante la configurazione automatica, per controllare se un potenziale
indirizzo ¢ utilizzato o meno da un altro nodo sul link, inviandoli all'indirizzo multicast
link-local solicited node.

15:44:17.712338 :: > £f02::1:££12:3456: icmp6: neighbor sol: who has
fe80::212:34ff:fel2:3456 (src lladdr: 0:12:34:12:34:56) (len 32, hlim 255)

Il nodo vuole configurare il suo indirizzo link-local "fe80::212:34ff:fe12:3456" e
controlla la presenza di duplicati

Il nodo vuole configurare il suo indirizzo globale
"2002:0102:0304:1:212:34ff:fe12:3456" (dopo aver ricevuto l'avviso precedentemente
mostrato) e controlla ora la presenza di duplicati

15:44:21.905596 :: > £f02::1:££12:3456: icmp6: neighbor sol: who has
2002:0102:0304:1:212:34ff:fel2:3456(src lladdr: 0:12:34:12:34:56) (len 32,
hlim 255)
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Il nodo vuole configurare il suo indirizzo globale "3ffe:ffff:0:1:212:34ff:fe12:3456"
(dopo aver ricevuto l'avviso precedentemente mostrato) e controlla ora la presenza di
duplicati

15:44:22.304028 :: > ££f02::1:££12:3456: icmp6: neighbor sol: who has
3ffe:ffff:0:1:212:34ff:fel2:3456(src lladdr: 0:12:34:12:34:56) (len 32, hlim
255)

Sollecitazione di scoperta del vicinato per la ricerca di host o gateway

I1 nodo vuole inviare pacchetti a "3ffe:ffff:0:1::10" ma non ha l'indirizzo di livello 2
(MAC) a cui inviarli, per cui invia ora la sollecitazione

13:07:47.664538 2002:0102:0304:1:2e0:18£f£f:£fe90:9205 > ££f02::1:££f00:10: icmp6:
neighbor sol: who has 3ffe:ffff:0:1::10(src lladdr: 0:e0:18:90:92:5) (len 32,
hlim 255)

Il nodo cerca ora "fe80::10"

13:11:20.870070 £fe80::2e0:18f£f:£e90:9205 > ££f02::1:££f00:10: icmp6: neighbor
sol: who has fe80::10(src lladdr: 0:e0:18:90:92:5) (len 32, hlim 255)

Vediamo come ¢ possibile inoltre utilizzare tcpdump per rilevalre l'invio di un ping o
l'intrusione tramite di ssh di un potenziale malitenzionato.

PING:

Dalla macchina sorgente eseguiamo il comando:

diablo@insidia:~$ ping6 -c 1 2002:9e6e:908a::1
PING 2002:9€6e:908a::1(2002:9e6e:908a::1) 56 data bytes
64 bytes from 2002:9e6e:908a::1: icmp seg=1 ttl=64 time=109 ms

-—— 2002:9e6€:908a::1 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 109.628/109.628/109.628/0.000 ms
diablo@insidia:~$

Mentra sulla nostra macchina di testa catturiamo il pacchetto tramite il comando :

root@avires08:~# tcpdump -t -n -1 tun6to4 -s 512 -vv > tcpdump.txt

In questo modo possiamo salvare e monitorare il traffico sulla macchina interessata. In
questo caso abbiamo salvato nel file tcpdump.txt, la rilevazione del ping, che corrisponde a
quanto segue:

IP6 (hlim 64, next-header: ICMPv6 (58), length: 64) 2002:5238:aeb5b::1 >
2002:9e6e:908a::1: [icmp6 sum ok] ICMP6, echo request, length 64, seq 1
IP6 (hlim 64, next-header: ICMPv6 (58), length: 64) 2002:9e6e:908a::1 >
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2002:5238:aebb::1: [icmp6 sum ok] ICMP6, echo reply, length 64, seq 1

Vedaimo ora cosa succede accedendo da remoto alla macchina tramite ssh, vediamo
cosa viene rilevato con tcpdump.

Sul client remoto eseguiamo questi comandi:

root@insidia:~# ssh -6 root@avires6
diablo@avires6's password:

Last login: Mon Feb 6 18:26:20 2006 from insidia
Linux 2.6.15.1.

The English have no respect for their language,
and will not teach their children to speak it.
-- G.B. Shaw

root@avires08:~$ exit

logout

Connection to avires6 closed.
root@insidia:~#

Vedere l'appendice (9.1) per farsi un idea di cosa si puo loggare tramite tcpdump su una
connessione ssh.
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3 I limiti dell'IPv4

Non tutti 1 dispositivi di rete esistenti hanno gia (o avranno mai) la capacita di
trasportare pacchetti Ipvé.

Una questione importante ¢ che a causa della struttura dei livelli di rete
nell'implementazione del kernel, un pacchetto IPv6 non viene effettivamente riconosciuto
dal suo numero di intestazione IP (6 invece di 4) ma piuttosto dal numero di protocollo di
trasporto di livello 2. Pertanto ogni protocollo di trasporto che non usa tale numero di
protocollo, non puo inviare pacchetti IPv6. Nota: il pacchetto viene comunque trasportato
sul collegamento, ma dal lato ricevente il recapito non funziona (come si pud vedere, per
esempio, con tcpdump).

3.1 Collegamenti che non saranno mai "idonei IPv6"

Come detto poco fa alcuni dispositivi non saranno mai in grado di supportare ipv6, qui
di seguito ne riporto alcuni.

- Serial Line IP (SLIP, RFC 1055 / SLIP), attualmente dovrebbe essere piu
correttamente detto SLIPv4, dispositivo chiamato: sIX

- Parallel Line IP (PLIP), simile a SLIP, nome del dispositivo: plipX
- ISDN con incapsulazione rawip, nome del dispositivo: isdnX

Per quanto riguarda invece ISDN con incapsulazione syncppp (ipppX) € idoneo ma non
¢ anocra supportato.

3.2 Limiti e dimensioni riguardanti la trasmissione dei dati

Un aspetto di cui bisogna tenere conto nella programmazione di rete, ¢ che ci sono una
serie di limiti a cui la trasmissione dei dati attraverso 1 vari livelli del protocollo deve
sottostare, limiti che ¢ opportuno tenere presente perché in certi casi si possono avere delle
conseguenze sul comportamento delle applicazioni.

Un elenco di questi limiti, insieme ad un breve accenno alle loro origini ed alle
eventuali implicazioni che possono avere, ¢ il seguente:

- La dimensione massima di un pacchetto IP ¢ di 65535 byte, compresa l'intestazione.
Questo ¢ dovuto al fatto che la dimensione ¢ indicata da un campo apposito
nell'header di IP che ¢ lungo 16 bit.

- La dimensione massima di un pacchetto normale di IPv6 ¢ di 65575 byte, il campo
apposito nell'header infatti ¢ sempre a 16 bit, ma la dimensione dell'header ¢ fissa e
di 40 byte e non ¢ compresa nel valore indicato dal suddetto campo. Inoltre IPv6 ha
la possibilita di estendere la dimensione di un pacchetto usando la jumbo payload
option.

« Molte reti fisiche hanno un MTU (maximum transfer unit) che dipende dal
protocollo specifico usato al livello di connessione fisica. Il pit comune ¢ quello di
ethernet che ¢ pari a 1500 byte, una serie di altri valori possibili sono riportati nella
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tabella sottostante.

Quando un pacchetto IP viene inviato su una interfaccia di rete e le sue dimensioni
eccedono la MTU viene eseguita la cosiddetta frammentazione, i pacchetti cio¢ vengono
suddivisi) in blocchi piu piccoli che possono essere trasmessi attraverso l'interfaccia.

Tabella 3.1: Valori della MTU (maximum transfer unit) per una serie di reti diverse.

Rete MTU
Hyperlink 65535
Token Ring IBM (16 Mbit/sec) 17914
Token Ring IEEE 802.5 (4 Mbit/sec) 4464
FDDI 4532
Ethernet 1500
X.25 576

La MTU piu piccola fra due stazioni viene in genere chiamata path MTU, che dice
qual'¢ la lunghezza massima oltre la quale un pacchetto inviato da una stazione ad un'altra
verrebbe senz'altro frammentato. Si tenga conto che non ¢ affatto detto che la path MTU
sia la stessa in entrambe le direzioni, perché l'instradamento puo essere diverso nei due
sensi, con diverse tipologie di rete coinvolte.

Una delle differenze fra IPv4 e IPv6 € che per IPv6 la frammentazione pud essere
eseguita solo alla sorgente, questo vuol dire che 1 router IPv6 non frammentano i pacchetti
che ritrasmettono (anche se possono frammentare 1 pacchetti che generano loro stessi),
mentre 1 router IPv4 si. In ogni caso una volta frammentati i pacchetti possono essere
riassemblati solo alla destinazione.

Nell'header di IPv4 ¢ previsto il flag DF che specifica che il pacchetto non deve essere
frammentato; un router che riceva un pacchetto le cui dimensioni eccedano quelle
dell'™MTU della rete di destinazione generera un messaggio di errore ICMPv4 di tipo
destination unreachable, fragmentation needed but DF bit set. Dato che i1 router IPv6 non
possono effettuare la frammentazione la ricezione di un pacchetto di dimensione eccessiva
per la ritrasmissione generera sempre un messaggio di errore ICMPv6 di tipo packet too
big.

Dato che il meccanismo di frammentazione e riassemblaggio dei pacchetti comporta
inefficienza, normalmente viene utilizzato un procedimento, detto path MTU discovery che
permette di determinare il path MTU fra due stazioni; per la realizzazione del
procedimento si usa il flag DF di [Pv4 e il comportamento normale di IPv6 inviando delle
opportune serie di pacchetti (per 1 dettagli vedere 'RFC 1191 per IPv4 e 'RFC 1981 per
IPv6) fintanto che non si hanno piu errori.

Il TCP usa sempre questo meccanismo, che per le implementazioni di IPv4 ¢ opzionale,
mentre diventa obbligatorio per IPv6. Per IPv6 infatti, non potendo i router frammentare i
pacchetti, € necessario, per poter comunicare, conoscere da subito il path MTU.
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Infine TCP definisce una MSS Maximum Segment Size che annuncia all'altro capo
della connessione la dimensione massima dimensione del segmento di dati che puo essere
ricevuto, cosi da evitare la frammentazione. Di norma viene impostato alla dimensione
della MTU dell'interfaccia meno la lunghezza delle intestazioni di IP e TCP, in Linux il
default, mantenuto nella costante TCP_MSS ¢ 512.

3.3 La struttura degli indirizzi IPv4 e IPv6

I socket di tipo PF_INET vengono usati per la comunicazione attraverso internet; la
struttura per gli indirizzi per un socket internet (se si usa IPv4) ¢ definita come sockaddr in
nell'header file netinet/in.h ed ha la forma mostrata nella figura sottostante , conforme allo
standard POSIX.1g.

[;] struct sockaddr in {

sa family t sin family; /* address family: AF INET */
in port t sin port; /* port in network byte order */
struct in addr sin_ addr; /* internet address */

b
/* Internet address. */
struct in_addr {
in addr_t s_addr; /* address in network byte order */

O O J oy U W

i
La struttura degli indirizzi dei socket internet (IPv4) sockaddr in.

L'indirizzo di un socket internet (secondo IPv4) comprende l'indirizzo internet di
un'interfaccia pit un numero di porta. Il protocollo IP non prevede numeri di porta, che
sono utilizzati solo dai protocolli di livello superiore come TCP e UDP. Questa struttura
pero viene usata anche per i socket RAW che accedono direttamente al livello di IP, nel
qual caso il numero della porta viene impostato al numero di protocollo.
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Utente

Applicazioni

Protocolli di Trasporto
(TCP e UDP)

IPv4 IPvé

MAC Ethernet v.2.0

Fisico IEEE802.3

Figura 3.1: Figura che mostra a che livello si
collocano ipv4 ed ipv6

Il membro sin_family deve essere sempre impostato a AF_INET, altrimenti si avra un
errore di EINVAL; il membro sin_port specifica il numero di porta. I numeri di porta sotto
il 1024 sono chiamati riservati in quanto utilizzati da servizi standard e soltanto processi
con 1 privilegi di amministratore (con user-ID effettivo uguale a zero) o con la capability
CAP_NET BIND_SERVICE possono usare la funzione bind su queste porte.

Il membro sin_addr contiene un indirizzo internet, e viene acceduto sia come struttura
(un resto di una implementazione precedente in cui questa era una union usata per accedere
alle diverse classi di indirizzi) che direttamente come intero. In netinet/in.h vengono
definite anche alcune costanti che identificano alcuni indirizzi speciali.

Infine occorre sottolineare che sia gli indirizzi che i numeri di porta devono essere
specificati in quello che viene chiamato network order, cio¢ con 1 bit ordinati in formato
big endian, questo comporta la necessita di usare apposite funzioni di conversione per
mantenere la portabilita del codice.

Essendo IPv6 un'estensione di IPv4, 1 socket di tipo PF INET6 sono sostanzialmente
identici ai precedenti; la parte in cui si trovano praticamente tutte le differenze fra i due
socket ¢ quella della struttura degli indirizzi; la sua definizione, presa da netinet/in.h, ¢
riportata nella figura sottostante

: struct sockaddr in6 {
Uz

sa family t sin6 family; /* AF _INET6 */
03: in port t sin6 port; /* port number */
04: uth32_€ sin6:flowinfo; /* IPve flow information */
05: struct in6_addr sin6_addr; /* IPv6 address */
06: uint32 t sin6 scope id; /* Scope id (new in 2.4) */
07: 1};

08: struct in6 addr {
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09: uint8 t s6_addr[16]; /* IPv6 address */
10: };

La struttura degli indirizzi dei socket IPv6 sockaddr in6.

Il campo sin6_family deve essere sempre impostato ad AF_INET6, il campo sin6_port ¢
analogo a quello di IPv4 e segue le stesse regole; il campo sin6_flowinfo ¢ a sua volta
diviso in tre parti di cui i 24 bit inferiori indicano 1'etichetta di flusso, i successivi 4 bit la
prioritd e gli ultimi 4 sono riservati. Questi valori fanno riferimento ad alcuni campi
specifici dell'header dei pacchetti IPv6 ed il loro uso ¢ sperimentale.

Il campo sin6_addr contiene 1'indirizzo a 128 bit usato da [Pv6, espresso da un vettore di
16 byte. Infine il campo sin6_scope id € un campo introdotto in Linux con il kernel 2.4,
per gestire alcune operazioni riguardanti il multicasting. Si noti infine che sockaddr in6 ha
una dimensione maggiore della struttura sockaddr generica della pagina precendente
(sockaddr in), quindi occorre stare attenti a non avere fatto assunzioni riguardo alla
possibilita di contenere i dati nelle dimensioni di quest'ultima.

Riporto nella pagina seguente una rapparesentazione dell'header ipv6 per una migliore
comprensione della sua struttura.

+—t—t—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—F+—+—+—+
|Wersion| Traffic Class | Flow Label |
+—t—t—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F+—F+—+—+—+
| Payload Length | Mext Header Hop Limit

ottt —t—t—t—F—F—t—t—F—F—t—F—F—F—Ft—Ft—F—F—F—F—Ft—F—F—+—F—Ft—+—+—

+ —

Source Address

+— =+ — 4+ —

—t—t—t—F—t—t -ttt —t—t—F—F—t—t—F—t—Ft—t—F—F—t -ttt —F—F—t—+—

I
+
[
+
[
+
[
+
I
+
| .
+ Destination Address
[

+

[

+

+— =+ — + —

—t—t—t—F—t—t -ttt —t—t—F—F—t—t—F—t—Ft—t—F—F—t -ttt —F—F—t—+—

Figura 3.2: Rappresentazione dell'header ipv6
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4 Sicurezza

4.1 Verifica sicurezza di IPv6

Attualmente non ci sono in giro strumenti comodi capaci di controllare un sistema sulla
rete per problemi di sicurezza inerenti a [Pv6. Né Nessus né nessun altro security scanner
commerciale, per quanto ne so, ¢ in grado di effettuare la scansione di indirizzi IPv6.

Implicazioni legali

ATTENZIONE: si abbia cura di effettuare la scansione solo sui propri sistemi o solo
dopo aver ricevuto un ordine scritto, diversamente si potrebbe incorrere in problemi legali.
SI CONTROLLINO DUE VOLTE gli indirizzi IPv6 di destinazione prima di avviare una
scansione.

Verifica di sicurezza con netcat abilitato IPv6

Con il netcat abilitato IPv6 si pud eseguire un portscan tramite un apposito script che
scorre un intervallo di porte, cattura banner e cosi via. Esempio di utilizzo:

root@avires08:~# ncé6 ::1 daytime
Thu Feb 9 16:32:16 2006
root@avires08:~#

Da notare che di default nei sistemi Linux attuali il daytime, come molti altri servizi (fra
1 quali ftp e telnet), non viene abilitati di defaul. Per renderli operativi basta modificare il
file inetd.conf (o xinetd.conf per altre distribuzioni) e cambiarlo come segue:

daytime stream tcp nowalt root internal
daytime dgram udp wait root internal
telnet stream tcp nowait root /usr/sbin/tcpd in.telnetd

ed ottenere

daytime stream tcp6 nowalt root internal
daytime dgram udp6 wait root internal
telnet stream tcp6 nowait root /usr/sbin/tcpd in.telnetd

Verifica di sicurezza con nmap abilitato IPv6

Nmap, uno dei migliori portscanner nel mondo, supporta IPv6 sin dalla versione
3.10ALPHAI1. Esempio di utilizzo:

root@avires08:~# nmap -6 -sT ::1

Starting nmap 3.93 ( http://www.insecure.org/nmap/ ) at 2006-02-09 17:06 CET
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Interesting ports on ::1:

(The 1665 ports scanned but not shown below are in state: closed)
PORT STATE SERVICE

13/tcp open daytime

22/tcp open ssh

953/tcp open rndc

Nmap finished: 1 IP address (1 host up) scanned in 0.198 seconds
root@avires08:~#

4.2 Berkeley Internet Name Daemon BIND (named)

A causa di aggiornamenti di sicurezza negli ultimi anni, ogni server Domain Name
System (DNS) deve far girare software piu recente che ¢ in grado di gestire
l'indirizzamento (intermedio) IPv6 di tipo AAAA (il piu recente, chiamato A6 non ¢ ancora
di uso comune al momento poiché ¢ supportato solo a partire da BIND9 o superiori e il
supporto del dominio radice [P6.ARPA non esiste). Un semplice test per vedere se il
sistema utilizzato puo risolvere indirizzi IPV6 ¢

root@avires08:~# host -t AAAA www.ipv6.0rg
www.lilpv6.org is an alias for shake.stacken.kth.se.
shake.stacken.kth.se has IPv6 address 2001:6b0:1:ea:202:a5ff:fecd:13a6

Come vediamo sulla nostra macchina di test € possibile risolvere indirizzi IPv6 in modo
del tutto trasparente.

Abilitare BIND named per l'ascolto su un indirizzo IPv6

Per abilitare 'ascolto IPv6, bisogna cambiare le seguenti opzioni in /etc/named.conf, nel
mio caso specifico ho una sezione options come la seguente:

options {

directory "/var/named";

/%
* If there is a firewall between you and nameservers you want
* to talk to, you might need to uncomment the query-source
* directive below. Previous versions of BIND always asked
* questions using port 53, but BIND 8.1 uses an unprivileged
* port by default.
%/

listen-on-v6 { any; };

query-source address * port 53;

Dopo il riavvio abbiamo

root@avires08:~# netstat -lnptu |grep "named\W*s$"

tcp 0 0 158.110.144.138:53 0.0.0.0:%
LISTEN 20570/named
tcp 0 0 127.0.0.1:53 0.0.0.0:%
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LISTEN
0 127.0.0.1:953
LISTEN
0 :
LISTEN
0 5313953
LISTEN
0 0.0.0.0:53
20570/named
158.110.144.138:53
20570/named
127.0.0.1:53
20570/named
383853
20570/named
:::32851
20570/named

20570/named
tcp
20570/named
tcp ::53

20570/named
tcp
20570/named
udp
0

udp 0.0.0.0:%*

udp 0
udp 0
udp 0

root@avires08:~#

0.0.0.0:%*

0.0.0.0:%*

0.0.0.0:%*

Un semplice test puo essere

root@avires08:~# dig localhost @::1

<<>> DiG 9.3.1 <<>> localhost @::1
(1 server found)
global options:
Got answer:
->>HEADER<<- opcode:
flags: gr aa rd ra;

printcmd

QUERY,
QUERY :

id:
AUTHORITY:

15438
1,

status:
1, ANSWER:

NOERROR,
1,

’
’
’
’
’
’

Ne Ne Ne N

ADDITI

;7 QUESTION SECTION:

;localhost. IN

;; ANSWER SECTION:

localhost. 86400 IN 127.0.0.1

;; AUTHORITY SECTION:

localhost. 86400 IN NS localhost.

Query time: 1 msec
SERVER: ::1#53(::1)

WHEN: Thu Feb 9 18:19:16 2006
MSG SIZE rcvd: 57

’
’
’
’

Ne Ne Ne N

root@avires08:~#

ONAL: O

che come vediamo visualizza i risultaty della query fatta al nameserver.

Disabilitare il BIND named per l'ascolto su un indirizzo IPv6

Per disabilitare l'ascolto IPv6, occorre cambiare le seguenti opzioni sempre in

/etc/named.conf

options {
directory "/var/named";
/*

* to talk to, you might need to uncomment the query-sou

* If there is a firewall between you and nameservers you want

rce
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* directive below. Previous versions of BIND always asked
* questions using port 53, but BIND 8.1 uses an unprivileged
* port by default.
*/
listen-on-v6 { none; };
query-source address * port 53;
}i

Vediamo ora quale sara l'output prodotto dalla stessa chiamata di netstat di prima

root@avires08:~# netstat -lnptu |grep "named\W*$"

tcp 0 0 158.110.144.138:53 0.0.0.0:*
LISTEN 20589/named
tcp 0 0 127.0.0.1:53 0.0.0.0:%*
LISTEN 20589/named
tcp 0 0 127.0.0.1:953 0.0.0.0:%
LISTEN 20589/named
tcp 0 0 ::1:953 338%W
LISTEN 20589/named
udp 0 0 0.0.0.0:53 0.0.0.0:%
20589 /named
udp 0 0 158.110.144.138:53 0.0.0.0:*
20589 /named
udp 0 0 127.0.0.1:53 0.0.0.0:%*
20589 /named
udp 0 0 :::32852 338%W
20589 /named

root@avires08:~#

Come possiamo osservare questa volta solo 1'ipv4 ¢ in grado di ascoltare sulla porta 53
invece ipv6 non ne ha il permesso, infatti non vi ¢ alcuna presenza di ipv6 in ascolto sulla

porta utilizzata per le quesry al named.

E possibile definire le ACL relative a indirizzi IPv6 abilitati e queste dovrebbero essere

usate praticamente sempre.

acl internal-net {
127.0.0.1;
158.110.144.0/24;
2002:9e6e:908a::1/16;
3ffe:80ee:3691::/48;
::1/128;
::fff£f:158.110.144.138/128;
158.110.144.138;

}i

acl ns-internal-net {
158.110.43.139;
3ffe:80ee:3691::2/128;
}i

Queste ACL possono essere usate, per esempio, per le richieste (query) dei client e per il
trasferimento delle zone a name server secondari. Cio impedisce I'utilizzo del proprio name

server di caching dall'esterno con IPv6.
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options {

directory "/var/named";

/%
* If there is a firewall between you and nameservers you want
* to talk to, you might need to uncomment the query-source
* directive below. Previous versions of BIND always asked
* questions using port 53, but BIND 8.1 uses an unprivileged
* port by default.
*

listen-on-v6 { none; };
allow-query { internal-net; };
allow-transfer { ns-internal-net; };
query-source address * port 53;

}i

//

// a caching only nameserver config

//

acl internal-net {
127.0.0.1;
158.110.144.0/24;
2002:9e6e:908a::1/16;
3ffe:80ee:3691::/48;
::1/128;
::ffff:158.110.144.138/128;
158.110.144.138;

}i

acl ns-internal-net {
158.110.43.139;
3ffe:80ee:3691::2/128;
}i

Inviare query con indirizzo IPv6 dedicato

Quest'opzione non ¢ richiesta, ma a volte necessaria:

query-source-v6 address <ipvbaddress|*> port <port|*>;

Indirizzi IPv6 dedicati per zona

E anche possibile definire alcuni indirizzi IPv6 per zona.

Indirizzo sorgente di trasferimento

L'indirizzo sorgente di trasferimento viene usato per i trasferimenti di zona uscenti:

transfer-source-v6 <ipvéaddr|*> [port port];

Indirizzo sorgente di notifica

L'indirizzo sorgente di notifica viene usato per 1 messaggi di notifica uscenti:
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notify-source-v6 <ipvoéaddr|*> [port port];

4.3 Servire dati DNS relativi a IPv6

La miglior consuetudine attuale
Poiché ci sono alcuni problemi nell'uso di questi nuovi formati, la miglior consuetudine
¢:
Supporto della risoluzione diretta:
- AAAA
Supporto della risoluzione inversa (reverse lookup):

. Formato nibble inverso per la zona ip6.int (PER COMPATIBILITA CON IL
PASSATO)

« Formato nibble inverso per la zona ip6.arpa (RACCOMANDATO)

Controllare la connessione IPv6

Per verificare se il BIND ¢ in ascolto e se fornisce o meno dati su di un socket IPv6, si
vedano i seguenti esempi.

- Connessione IPv6 con accesso negato dall' ACL

Specificando un server dedicato per la query, una connessione puo essere forzata con:

root@avires08:# host -t aaaa www.bbone.net 3ffe:ffff:200:f101::1
Using domain server:

Name: 3ffe:ffff:200:£101::1

Address: 3ffe:ffff:200:£101::1#53

Aliases:
Host www.o6bbone.net. not found: 5 (REFUSED)

La voce di log relativa ¢ del tipo:

Jan 3 12:43:32 gate named[12347]: client
3ffe:fff£f:200:£101:212:34ff:fel2:3456#32770:

query denied

Se si vedono righe di questo tipo nel log, si controlli se le richieste di questi client
debbano essere permesse o meno e si riveda quindi la propria configurazione dell'ACL.

- Connessione IPv6 con successo

Una connessione IPv6 avviene con successo se l'output ¢ analogo a:
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root@avires08:# host -t aaaa www.bbone.net 3ffe:ffff:200:£f101::1
Using domain server:

Name: 3ffe:ffff:200:£101::1

Address: 3ffe:ffff:200:£f101::1#53

Aliases:

www.bbone.net. is an alias for 6bone.net.

obone.net. has AAAA address 3ffe:b00:c18:1::10

4.4 Firewalling IPv6

Vediamo ora come ipv6 sia in grado di supportare il firewalling allo stesso modo di

ipv4. Per le prove ho utilizzato ip6tables che ¢ il corrispondente ipv6 dell'omonimo
iptables di ipv4.
Elencare tutte le voci netfilter IPv6

Tramite un semplice comando vediamo le regole che sono impostate nel firewall ipv6

root@avires08:~# ipé6tables -L
Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
root@avires08:~#

Specificando altri parametri abbiamo un altro output con un maggior numero di
informazioni:

root@avires08:~# ip6tables -n -v --line-numbers -L

Chain INPUT (policy ACCEPT 68991 packets, 5080K bytes)

num pkts bytes target prot opt in out source
destination

Chain FORWARD (policy ACCEPT 0O packets, 0 bytes)
num pkts bytes target prot opt in out source
destination

Chain OUTPUT (policy ACCEPT 1073 packets, 127K bytes)

num pkts bytes target prot opt in out source
destination

root@avires08:~#

Elencare un filtro specifico

Per elencare invece un filtro specifico ci basta eseguire

root@avires08:~# ip6tables -n -v --line-numbers -L INPUT
Chain INPUT (policy ACCEPT 69307 packets, 5103K bytes)

num pkts bytes target prot opt in out source
destination

root@avires08:~#
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Inserire e cancellare una regola di log con opzioni sul filtro di ingresso (input)

Vediamo ora come sia possibile inserire una regola di log con opzioni sul filtro di
ingresso (input)

root@avires08:~# ipétables --table filter --append INPUT -j LOG --log-prefix
"INPUT:" --log-level 7

Ad esempio la rilevazione di un ping6 proveniente da un altra macchina viene rilevato
nel modo seguente:

Feb 7 17:39:22 avires08 kernel: INPUT:IN=tun6to4 OUT=
MAC=00:60:97:db:35:dd:00:07:eb:d5:72:80:08:00:45:00:00:7c:00:00:40:00:33:29:1
7:cd:52:38:ae:5b:9e:6€:90:8a:60:00:00:00:00:40:3a:40:20:02:52:38:ae:5b:00:00:
00:00:00:00:00:00:00:01:20:02:9€:6€:90:8a:00:00:00:00:00:00:00:00:00:01:80:00
:97:90:ea:1b:00:01:c3:cc:e8:43:£f0:25:07:00:08:09:0a:0b:0c:0d:0e:0£:10:11:12:1
3:14:15:16:17:18:19:1a:1b:1c:1d:1e:1f:20:21 TUNNEL=82.56.174.91-
>158.110.144.138 SRC=2002:5238:2e5b:0000:0000:0000:0000:0001
DST=2002:9e6e:908a:0000:0000:0000:0000:0001 LEN=104 TC=0 HOPLIMIT=64
FLOWLBL=0 PROTO=ICMPv6 TYPE=128 CODE=0 ID=59931 SEQ=1

Come si vede viene indicata l'interfaccia tun6to4 (che nel nostro caso ¢ l'interfaccia su
cui ho inviato il ping) e come notiamo anche gli indirizzi ipv4 utilizzati per il tunneling,
nonché gli indirizzi ipv6 sorgente e destinazione.

Per cancellare una regola ci basta eseguire:

ip6tables --table filter --delete INPUT 1

Dove l'ultimo numero ci indicia quale regola vogliamo eliminare nel nostro caso la 1 in
quanto

root@avires08:~# ip6tables -n -v --line-numbers -L INPUT
Chain INPUT (policy ACCEPT 4633 packets, 349K bytes)

num pkts bytes target prot opt in out source
destination

1 1 104 LOG all w @ 33/0
::/0 LOG flags 0 level 7 prefix “OUTPUT:'

Permettere il traffico IPv6

Il caso interessante rispetto alle vecchie versioni di iptables ¢ la possibilita di specificare
direttamente 1 tipi di pacchetto “icmpv6”.

root@avires08:~# ip6tables -A INPUT -p icmpv6 —--icmpv6-type echo-request -j
ACCEPT
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Limitare la frequenza di ricezione dei pacchetti

Poiché pud accadere che possano verificarsi attacchi tramite l'invio di pacchetti
ICMPv6, si dovrebbe sfruttare la possibilita di limitare la frequenza di ricezione (rate)
almeno per i1 pacchetti ICMPv6. In aggiunta anche la frequenza del logging dovrebbe
essere limitata per prevenire attacchi DoS verso il syslog e la partizione di memorizzazione
del file di log. Un esempio di limitazione del rate ICMPv6 é:

root@avires08:~# ip6tables -A INPUT --protocol icmpvé6 --icmpv6-type echo-
request -j ACCEPT --match limit --limit 30/minute

Permettere SSH in ingresso

Qui viene mostrato un esempio per un insieme di regole che permette connessioni SSH
in ingresso, da uno specifico indirizzo IPv6

Permettere SSH entrante da 2002:5238:ae5b::1/128

root@avires08:~# ipétables -A INPUT -i tun6to4 -p tcp -s
2002:5238:aebb::1/128 --sport 512:65535 —--dport 22 -j ACCEPT

Permettere pacchetti di risposta (al momento il tracking della connessione in IPv6 non
fa parte dell'implementazione principale di netfilter6) .

root@avires08:~# ip6tables -A OUTPUT -o tun6tod4 -p tcp -d
2002:5238:aebb::1/128 --dport 512:65535 --sport 22 ! --syn j ACCEPT

Abilitare il traffico tunnel IPv6-in-IPv4

Per accettare pacchetti tunnel IPv6-in-IPv4, si devono inserire delle regole relative a
questi pacchetti nel proprio firewall IPv4, per esempio

Accettare il traffico entrante IPv6-in-IPv4 sull'interfaccia ethO

root@avires08:~# iptables -A INPUT -i eth0 -p ipv6 -j ACCEPT

Permettere 1'uscita del traffico IPv6-in-IPv4 sull'interfaccia ethQ

root@avires08:~# iptables -A OUTPUT -o ppp0 -p ipv6 -j ACCEPT

Se si ha solo un tunnel statico, si puo specificare anche l'indirizzo IPv4

Accettare il traffico entrante [Pv6-in-IPv4 sull'interfaccia ethO che arriva dall'estremo
del tunnel 1.2.3.4
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root@avires08:~# iptables -A INPUT -i eth0 -p ipv6 -s 1.2.3.4 -j ACCEPT

Permettere l'uscita del traffico IPv6-in-IPv4 sull'interfaccia ppp0O verso l'estremo del
tunnel 1.2.3.4

root@avires08:~# iptables -A OUTPUT -o ethO -p ipvé -d 1.2.3.4 -j ACCEPT
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5 Internet con IPv6

In questo capitolo proverod ad utilizzare il protocollo IPv6 in un ipotetico ambiente di
sviluppo. Utilizzero i programmi che i usano comunemente a livello di rete utilizzando
esclusivamente il protocollo IPv6.

Immaginando di lavorare a livello di rete e riflettendo sui programmi maggiormente
usati effettuero le prove con i seguenti programmi:

- Bind9

- Web server

- Web browser

- Secure Shell (ssh)

- File Transfer Protocol (ftp)
— Internet really Chat (IRC)
- Ambiente di sviluppo sql

5.1 Bind9

Vediamo ora come si presenta il Bind9 con la configurazione per IPv6 e in cosa
differisce dalla normale configurazione IPv4. Per i miei test ho utilizzato 1'attuale versione
current presente nei repository slackware che attualmente ¢ alla versione 9.3.2 del tree
current.

DNS ¢ il Domain Name System. DNS converte i nomi delle macchine negli indirizzi IP
che queste macchine hanno nella rete. In pratica fa corrispondere i nomi agli indirizzi e
viceversa e in piu controlla anche altri parametri che vederemo di seguito a grandi linee.

Sulla macchina di test ho potuto configurare solamente il localhost ma per configurare
un qualunque altro nome il procedimento sarebbe molto simile quindi per i nostri scopi ci
basta. Vediamo cosa va aggiunto rispetto a prima al file /etc/named.conf:

options {
directory "/var/named";
/%
* If there is a firewall between you and nameservers you want
* to talk to, you might need to uncomment the query-source
* directive below. Previous versions of BIND always asked
* questions using port 53, but BIND 8.1 uses an unprivileged
* port by default.
*/
listen-on-v6 { any; };
//allow-query { internal-net; };
//allow-transfer { ns-internal-net; };
query-source address * port 53;
bi

//
// a caching only nameserver config

//

62



5 Internet con [Pv6

acl internal-net {
127.0.0.1;
158.110.144.0/24;
2002:9e6e:908a::1/16;
3ffe:80ee:3691::/48;
::1/128;
::ffff:158.110.144.138/128;
158.110.144.138;

}i

acl ns-internal-net {
158.110.43.139;
3ffe:80ee:3691::2/128;
}i

zone "." IN {

type hint;

file "named.ca";
}i

zone "localhost" IN {
type master;
file "bind/db.local";
allow-update { none; };
}i

zone "0.0.127.in-addr.arpa" IN {
type master;
file "bind/db.127";
allow-update { none; };
}i

Vediamo ora con calma le nuove righe che abbiamo aggiunto.

zone "." IN {
type hint;
file "named.ca";

}i

Questa riga ci dice che fila dobbiamo consultare per ottenere i root name dei server nel
mondo. I root server diciamo che sono dei server “ufficiali” a livello mondiale per la
risoluzione dei nomi dei dns server, esso cambia col tempo e deve essere aggiornato se
necessario. Nel nostro caso il contenuto ¢ quanto segue, e si trova nel file
/var/named/named.ca come specificato nella riga directory "/var/named"; che indica la
directory che contiene i file relativi al named e named.ca ¢ il file specifico.

. 3600000 IN NS A.ROOT-SERVERS.NET.
A.ROOT-SERVERS.NET. 3600000 A 198.41.0.4
; formerly NS1.ISI.EDU
. 3600000 NS B.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET. 3600000 A 128.9.0.107
; formerly C.PSI.NET

3600000 NS C.ROOT-SERVERS.NET.
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~e e

~.

’

.ROOT-SERVERS.NET. 3600000 A

formerly TERP.UMD.EDU

3600000 NS
.ROOT-SERVERS.NET . 3600000 A
formerly NS.NASA.GOV

3600000 NS
.ROOT-SERVERS.NET . 3600000 A
formerly NS.ISC.ORG

3600000 NS
.ROOT-SERVERS.NET . 3600000 A
formerly NS.NIC.DDN.MIL

3600000 NS
.ROOT-SERVERS.NET . 3600000 A

formerly AOS.ARL.ARMY.MIL

3600000 NS
.ROOT-SERVERS.NET . 3600000 A
formerly NIC.NORDU.NET

3600000 NS
.ROOT-SERVERS.NET . 3600000 A

temporarily housed at NSI (InterNIC)

3600000 NS

.ROOT-SERVERS.NET. 3600000 A

housed in LINX, operated by RIPE NCC

3600000 NS

.ROOT-SERVERS.NET. 3600000 A

temporarily housed at ISI (IANA)

3600000 NS

.ROOT-SERVERS.NET. 3600000 A

housed in Japan, operated by WIDE

3600000 NS

.ROOT-SERVERS.NET. 3600000 A

End of File

192.33.4.12

D.ROOT-SERVERS.
128.8.10.90

E.ROOT-SERVERS.
192.203.230.10

F.ROOT-SERVERS.
192.5.5.241

G.ROOT-SERVERS.
192.112.36.4

H.ROOT-SERVERS.
128.63.2.53

I.ROOT-SERVERS.
192.36.148.17

J.ROOT-SERVERS.
198.41.0.10

K.ROOT-SERVERS.
193.0.14.129

L.ROOT-SERVERS.
198.32.64.12

M.ROOT-SERVERS.
202.12.27.33

NET.

NET.

NET.

NET.

NET.

NET.

NET.

NET.

NET.

NET.

In questo modo quando eseguiamo una query per risolvere un nome, il nostro DNS
server andra a fare a sua volta un interrogazione ad uno di questi server.

Invece le seguenti righe si occupano della risoluzione del localhost:

zone "localhost" IN {

type master;
file "bind/db.local";
allow-update { none; };
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zone "0.0.127.in-addr.arpa"
type master;
file "bind/db.127";
allow-update { none;

IN {

bi
}i

I contenuto del file db.local sono:

; BIND data file for local loopback interface

STTL 604800

@ IN SOA localhost. root.localhost. (
1 ;
604800 ;
86400 ; Retry

2419200 ;

604800 ) ;

@ IN NS localhost.

@ IN A 127.0.0.1

Serial
Refresh

Expire
Negative Cache TTL

eil file db.127:

; BIND reverse data file for local loopback interface

SITUT T 604800

@ IN SOA localhost. root.localhost. (
1 ;
604800 ;
86400 ; Retry

2419200 ;

604800 ) ;

@ IN NS localhost.

1.0.0 IN PTR localhost.

Serial
Refresh

Expire
Negative Cache TTL

Adesso testiamo la nostra configurazione, per fare ci0 si usava tradizionalmente un

programma chiamato nslookup. oggi si raccomanda di usare dig:

root@avires08:# dig -x 127.0.0.1

<<>> DiG 9.3.2 <<>> -x 127.0.0.1
global options: printcmd
Got answer:

Ne Ne Ne Ne N

604800 86400 2419200 604800

88 1 msec

Query time:

->>HEADER<<- opcode: QUERY, status: NXDOMAIN, id: 12069
flags: gr aa rd ra; QUERY: 1, ANSWER: 0, AUTHORITY: 1, ADDITIONAL: O
;7 QUESTION SECTION:
71.0.0.127.in-addr.arpa. IN PTR
;; AUTHORITY SECTION:
0.0.127.in-addr.arpa. 604800 1IN SOA localhost. root.localhost. 1
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;; SERVER: 127.0.0.1#53(127.0.0.1)
;; WHEN: Thu Feb 16 12:47:15 2006
;; MSG SIZE rcvd: 90

Vediamo ora un esempio per la risoluzione di un indirizzo IPv6:

root@avires08:# host -t aaaa www.6bone.net 127.0.0.1
Using domain server:

Name: 127.0.0.1

Address: 127.0.0.1#53

Aliases:

wwWw.6bone.net is an alias for 6bone.net.
6bone.net has IPv6 address 2001:5c0:0:2::24
root@avires08:/home/diablo#

Vediamo che abbiamo forzato l'utilizzo del localhost come DNS e vediamo che
abbiamo correttamente risolto 1'indirizzo del sito www.6bone.net, abbiamo quindi ottenuto
un DNS locale in grado di risolvere autonomamente i domini sia in IPv4 che in IPv6.

5.2 Web Server
La maggior parte di questi hanno dei problemi che non sono stati ancora risolti

1. Se si usa un proxy impostato soltanto per IPv4, le richieste IPv6 verranno inviate
ma il proxy non riuscira a comprenderle e quindi si avra un errore. Soluzione:
aggiornare il software del proxy (si veda piu avanti).

2. Le impostazioni automatiche per il proxy (*.pac) non possono essere estese per
gestire le richieste [Pv6 in modo diverso da IPv4 (per esempio non usare il proxy) a
causa della loro natura (sono in Java-script e cablati nel sorgente, come si puo
vedere nel codice sorgente di Maxilla).

Inoltre le vecchie versioni dei browser non sono in grado di interpretare le URL
codificate con indirizzi IPv6 come http://[3{fe:400:100::1]/ (questa URL funziona solo con
un browser abilitato per [Pv6!).

Un rapido test consiste nel provare I'URL sopra mostrata con il browser, senza utilizzare
nessun proxy.

Io per fare i test ho utilizzato firefox 1.0.7 con supporto ipvo6.

Passiamo ora ad analizzare un programma che ha gia in moltissime aziende ed enti di
ricerca viene utilizzato a scopo sperimentale e non solo: 1 web server. Vi sono gia una
grandissima quantita di siti internet che attualmente sono visibili in versione IPv6 e solo
grazie a browser in grado di gestire l'indirizzamento IPv6: per citarne uno www.kame.net il
sito del progetto KAME oppure www.6bone.org del progetto 6bone. Ovviamente per
questioni di compatibilita i siti sono raggiungibili anche in versione [Pv4.
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& Applications Places Desktop G @ @ 2@ @ ‘F-“a ta '%" Mon Nov 21, 347 P (@) @
File Edit View Go Bookmarks Tools Help "
@-o- &2 9 @ [ i hip#12001200:0:8002:203:47Mfea5 3085]! ] ® co

P Getting Started B! Latest Headlines

[ ] Programmi client pronti per... | A Coredumps.org IPv6 Tunn... |[Gltelnets slackware - Cerca ... | B Peter Bieringer's IPv6 & Li... | ©.* Webpage of Kame Project | %]

naer

KAME Project

[]

dancing kame by atelier momonga
KAME Project is a joint effort of six companies in Japan
to provide a free [Pv6 and IPSec iwr bom 1pva ana vy Stack for BSD variants to the world.

e 7th Nov. 2005: An announcement of conclusion of the KAME project

o An announcement from the WIDE project

o An announcement from the KAME project
« Newsflash! aew

o Nov 17, 2005: KAME snap releases will not follow *BSD releases toward the project conclusion (Please see

this message for further detail)

o Oct 8, 2005: mcast-tools project will maintain/develop/release our multicast-related programs. (Please see
this mail for further detail)

o July 19, 2005: OS upgrade is recommended for SNAP users using [Psec-AH. (Please see this page for
further detail).

o July 11, 2005: Newsletter: "SHISA How To"

o May 16, 20053: OS upgrade is recommended for KAME-FreeBSD users. (Please see this page for further
detail).

o Past newsflash
« Latest releases
o KAME SNAP (weekly)
Transferring data from 2001:200:0:8002:203:4 7 fea5:3085..
B [O #udine (+tnrc) [diabo6 ... ” & Webpage of Kame Pr... ][ 2 tesisxw - OpenOfiice.... ][.i Terminal ][ B Terminal ]B

Figura 5.1: Immagine di come si possibile accedere a siti web inserendo direttamente l'indirizzo IPv6 nel
brower

-]

In figura 5.1 vediamo come siamo riusciti ad accedere direttamente al sito del progetto
KAME utilizzando direttamente il protocollo IPv6. Questo perché sia il browser da me
utilizzato sia il webserver in questione erano [Pv6-ready.

I1 web server da me utilizzato ¢ stato apache in quanto uno fra i maggiori prodotti in
circolazione per questo tipo di servizi nonché¢ del tutto gratuito.

La versione che viene fornita attualmente di default nei pacchetti slackware non
supporta nativamente IPv6 per cui ¢ necessario ricompilarlo o prendere un pacchetto non
ufficiale. Io ho adottato la seconda soluzione in quanto pit comoda e i risultati ottenuti
sono pressoché gli stessi della ricompilazione.

Installando il pacchetto apache2-2.0.55-1486-1jim.tgz (reperibile gratuitamente presso
www.linuxpackages.net) il problema ¢ stato risolto, si tratta ora solo di modificare il file di
configurazione di apache per adattarlo ai nostri scopi.

La prova che ho fatto io ¢ stata quella di creare un virtual host per IPv6 in modo tale che
chi puo accedere direttamente a IPv6 ¢ in grado di accedere a determinate aree del sito non
visibili con IPv4.

In questo modo riesco a capire facilmente se sto utilizzano un browser con IPv6 o no.

Vediamo come ho effettuato la configurazione focalizzando prevalentemente
l'attenzione sulla parte dei virtual host IPv6.
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#Virtual host IpV6

NameVirtualHost avires6.uniud.info:8080

<VirtualHost avires6.uniud.info:8080>
DocumentRoot /var/www/avires6

</VirtualHost>

In questa porzione di codice ho specificato che tutte le connessione che arrivano
sull'host avires6.uniud.info sulla porta 8080 devono utilizzare come directory per i
documenti la cartella che sta in /var/www/avires6.

Come vediamo dall'esempio sopra ho definito un host virtual corrispondente
all'indirizzo avires6.uniud.info, a questo indirizzo ¢ associtato esclusivamente un indirizzo
IPv6 come possiamo vedere dal file /etc/hosts (file che stabilisce degli host statici che non
necessitano quindi query ad alcun DNS) :

# For loopbacking.

127.0.0.1 localhost
158.110.144.138 avires08
158.110.144.138 avires.uniud.info
2002:9e6e:908a::1 avireso6
2002:5238:aeb5b::1 insidia
2002:9e6e:908a::1 avires6.uniud.info

# End of hosts.

Vediamo come si comporta il browser quando accede alle pagine IPv6.

Webserver Apache Laboratio Avires - IPv6 - Mozilla Firefox

File Edit View Go Bookmarks Tools Help

<:JZI - LL:’ - @ l:l @ [ http:/aviress.uniud.info 8080/

’Getting Started LT;.‘Latest Headlines

||_| Webserver Apache Laboratio Avire.. [ | Webserver Apache Laboratio...

RN E= _

0 =0

Versione IPv6

Stai utilizzando questo indirizzo ip: 2002:9e6e:908a::1

Figura 5.2 Vediamo come sia possibile accedere ad un sito con IPv6 in modo completamente trasparente

Come si vede l'accesso ¢ completamente indipendente dal protocollo, L'utente non si
accorge di stare utilizzando IPv6 in alcun modo.

Allo stesso modo avremmo potuto accedere alla pagina inserendo direttamente
'indirizzo IPv6 facendo attenzione a ricordarsi di inserire 1'url numerico nella forma come
nella figura 5.3:
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Webserver Apache Laboratio Avires - IPv6 - Mozilla Eirefox

File Edit View Go Bookmarks Tools Help

G- - & @ 9D hip:2002 9e6e:908a:11:8080/

# Getting Started B Latest Headlines

‘ | | Webserver Apache Laboratio Avire... | | | Webserver Apache Laboratio Avire... Webserver Apache Laboratio...

[Webserver Apache Laboratio Avires - IPv6]

RlRir—e== _

TEnA S0

Versione IPvé

Stai utilizzando questo indirizzo ip: 2002:9e6e:908a::1

Figura 5.3 Esempio di come sia possibile inserire direttamente indirizzi IPv6 nei browser IPv6 ready.

Come si vede in figura 5.3 abbiamo inserito direttamente 1'indirizzo IPv6 nell'url e il
vhost corrispondente di apache I'ha interpretato e rediretto nella sezione giusta come da noi
specificato nel file di configurazione.

Vediamo ora un aspetto molto interessante, diamo un occhiata a come abbiamo
configurato invece il virtual host [Pv4:

#Virtual host IPv4

NameVirtualHost avires.uniud.info:8080

<VirtualHost avires.uniud.info:8080>
DocumentRoot /var/www/aviresi

</VirtualHost>

Qua, a differenza di quanto visto prima, il webserver rimane in ascolto sulla 8080 e
quando riceve una richiesta sull'host avires.uniud.info va a visuallizare il contento dei
documenti contenuti in /var/www/avires4 a differenza di prima che invece lo mandavo in
/var/www/avires4.

La configurazione dei virtual host IPv4 ed IPv6 ¢ esattamente la stessa, in questo modo
il passaggio di un sito da un protocollo all'altro pud avvenire in modo completamente
trasparente agli utenti.

All'itnerno delle due piccole pagine web da me realizzate la parte che si occupa della
visualizzazione dell'indirizzo utilizzato ¢ per accedere alla pagina ¢ stata realizzata grazie
ad un piccolo script in php utilizzato pari pari in entrambe la pagine. Questo a
dimostrazione del grado di trasparenza che si riesce ad ottenere nel passa per passare da un
protocollo all'altro.

<div align="center">

<p>

<img src="images/avires6 low.png" alt="Laboratorio Avires Ipv6"
title="Laboratorio Avires Ipv6">

</p>

<p>

Versione IPv6

</p>

<p>

Stai utilizzando questo indirizzo ip: <?php echo

$_SERVER[ 'REMOTE_ADDR'] ?>
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</p>
</div>

In questo modo possiamo vedere che si riesce ad ottenere anche un ottimo grado di

compatibilita con linguaggi di programmazione ad alto livello come php largamente usato
in ambiente web.

In figura 5.2 e 5.3 era visibile il protocollo IPv6 e nella figura seguente quello [Pv4:

Webserver Apache Laboratio Avires - IPv4 - Mozilla Firefox

File Edit View Go Bookmarks Tools Help
<:Z| M LL:’ M @ X ] @ |1 http:/favires.uniud.info:8080/

# Getting Started [ Latest Headlines

|| Webserver Apache Laboratio...:| [ | Webserver Apache Laboratio Avire... |

_
Rrir—s A

Versione [Pv4

Stai usando il seguente indirizzo IPv4: 158.110.144.138

Figura 5.4 Accesso ad un sito tramite il classico protocollo IPv4

Mettiamo ora a confronto 1'impostazione dei vhost in [Pv4 e quello IPv6 e come si vedra
non cambia assolutamente nulla. Nella tabella seguente vediamo sulla sinistra la versione
tradizionale e a destra quella nuova con IPv6.

Tabella 5.1: Confronto fra definizione vhost IPv4 ed IPv6

I1Pv4 IPv6
#Virtual host IPv4 #Virtual host IPv6
NameVirtualHost avires.uniud.info:8080 NameVirtualHost avires6.uniud.info:8080
<VirtualHost avires.uniud.info:8080> <VirtualHost avires6.uniud.info:8080>
DocumentRoot /var/www/avires4 DocumentRoot /var/www/avires6
</VirtualHost> </VirtualHost>

5.3 Secure Shell

Ssh ¢ un protocollo di comunicazione nato per rimpiazzare i comandi Berkeley r* (rsh,
rlogin, rcp) e a differenza di questi fornisce una infrastruttura per connessioni crittografate
nonche autenticazione forte tra host e host e tra utente e host. Chiude inoltre alcuni noti
problemi di sicurezza dei protocolli TCP/IP come 11P spoofing (falsificazione
dell'indirizzo IP del mittente), il DNS spoofing (falsificazione delle informazioni contenute
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nel DNS) e il routing spoofing (falsificazione delle rotte intraprese dai pacchetti e
instradamento su percorsi diversi).

I comandi r* possono essere addirittura rimpiazzati dalle rispettive versioni sicure (ssh,
slogin, scp) in maniera trasparente per l'utente.

Le attuali versioni di openssh sono abilitate per IPv6. A seconda della configurazione
pre-compilazione ci sono due comportamenti.

- --without-ipv4-default: il client tenta prima automaticamente una connessione IPv6
e se non funziona prova con IPv4

« --with-ipv4-default: la connessione di default ¢ IPv4, la connessione IPv6 deve
essere forzata come mostra il seguente esempio

Per 1 miei test ho utilizzato la versione che veniva fornita di default compilata con —
with-ipv4-default, che nel caso di host IPv6 basta solo specificare alcuni parametri.

Ipotizziamo ora di voler accedere ad una shell tramite tramite ssh ed utilizzando IPv6
non ci basta altro che forzare 1'utlizzo del protocollo e specificarne I'host come di seguito
mostrato:

root@avires08:~# ssh -6 2002:9e6e:908a::1

The authenticity of host '2002:9e6e:908a::1 (2002:9e6e:908a::1)"' can't be
established.

RSA key fingerprint is e8:13:62:36:5d:ee:2b:c8:9%9a:f9:cd:46:£6:f1:8b:ce.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '2002:9e6e:908a::1' (RSA) to the list of known
hosts.

root@2002:9e6e:908a::1's password:

Last login: Mon Feb 20 11:39:43 2006 from host91-

174 .pool8256.interbusiness.it

Linux 2.6.15.1.

There are very few personal problems that cannot be
solved through a suitable application of high explosives.

diablo@avires08:~$

Da notare che la forzatura all'utilizzo di IPv6 ¢ dovuta al parametro “-6”, inoltre tramite
il comando who possiamo vedere I'host IPv6 come accadeva con [Pv4:

root@avires08:~$ last | more

root pts/1 avires6 Mon Feb 20 12:06 still logged in

root pts/0 host91-174.pool8 Mon Feb 20 11:39 still logged
in

lorenzo pts/1 :0.0 Fri Feb 17 09:30 - 09:30 (00:00)

lorenzo pts/0 :0.0 Fri Feb 17 09:25 - 13:27 (04:02)

lorenzo :0 Fri Feb 17 09:21 - 13:33 (04:12)

root pts/2 host91-174.pool8 Thu Feb 16 18:48 - 20:38 (01:50)
root pts/1 host91-174.pool8 Thu Feb 16 18:03 - 20:12 (02:009)

Pongo l'attenzione sulla prima riga dell'output

root pts/1 avireso6 Mon Feb 20 12:06 still logged in

I'host avires6 € il nostro host della macchina test con indirizzo IPv6 2002:9e6¢e:908a::1,
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se avessimo invece voluto utilizzare Ipv4, avendo compilato ssh con l'opzione —with-ipv4-
default, bastava solamente specificare I'host senza alcun parametro..

5.4 File Transfer Protocol

Per quanto riguarda I'ftp ho utilizzato come server ProFTPD 1.3.0rc3 presente di default
all'interno della distribuzione slackware. Non ¢ stato necessario ricompilare in quanto vi
era gia supporto nativo IPv6, ¢ stato necessario al contrario una ricompilazione del client
ftp che nativamente non era IPv6-ready. A questo scopo ho utilizzato lukemftp (un porting
del client FTP di NetBSD) alla versione “tnftp 20050625”, e il suo utilizzo come
auspicabile ¢ lo stesso di un normalissimo client ftp da riga di comando classico:

root@avires08:~/tnftp-20050625/src# ./ftp avireso

Connected to avires6.

220 ProFTPD 1.3.0rc3 Server (ProFTPD Avires) [2002:9e6e:908a::1]
Name (avires6:root): root

331 Password required for root.

Password:

230 User root logged in.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp>

5.5 Internet Relay Chat

Fra 1 primi server ad offrire servizi IPv6 nativi vi sono le reti IRC, nate nella lontana
estate 1988, Jarkko Oikarinen uno studente dell'universita Finlandese di Oulu ebbe 1'idea di
creare un nuovo sistema di chat multiutente. Basandosi inizialmente su alcuni software
esistenti come 'MUT' (Multi User Talk) e 'Talk' di Unix, Jarkko diede vita ad IRC, un
sistema di chat rivoluzionario. La particolarita del software scritto da Jarkko era la
possibilita di poter collegare tra di loro due o pit demoni IRC.

Fu grazie a questa innovazione che in Finlandia si sviluppd una rete IRC
universitaria che permetteva agli studenti di tutte le universita del paese di comunicare
tramite i loro terminali Unix. Quando divenne disponibile la connessione Internet tra piu
stati la rete IRC Finlandese si espanse fino a raggiungere alcuni server Statunitensi dando
vita poco tempo dopo alla prima rete IRC Internazionale tutt'oggi esistente: Eris Free Net
(EfNet).

Gia dalla fine degli anni '90 erano gia sorti i primi server a supportare nativamente IPv6
che ovviamente erano una tecnologia solo per pochi in quanto per molti questo nuovo
protocollo era ancora un mistero.

Molti client oggigiorno supportano nativamente IPv6 fra i quali ricordiamo xchat, kvirc
e mirc scaricabili tutti gratuitamente dalla rete.

La cosa interessante dell'utlizzo di IPv6 su reti ircnet ¢ la possibilita di crearsi da soli i
propri virtual host per loggarsi sui server, aumentando in tal modo la sicurezza sull'identita
delle persone. Infatti basta associare ad un vritual host un unico indirizzo IPv6 avere una
identificazione univoca della persona, cosa che non era possibile con IPv4 a causa degli
host dinamici. Tutto questo si riferisce soprattutto alle reti IRCNet che non avendo alcun
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tipo di autenticazione o registrazione, I'unico modo per controllare I'identita di una persona
¢ controllare il suo hostname, cosa che si puo fare con un semplice comando.

Per effettuare questo test ho utilizzato Kvirc 3.2.0 rilasciato con licenza GNU General
Public License Version 2, collegandomi al server pubblico di Ngnet.

Vediamo ora un'immagine su cui ho focalizzando l'attenzione sulla parte che ci interessa
e vediamo come abbiamo configurato kvirc per connetterci nativamente con IPv6.

o o

[ |F[Non-Commercial] - Dettagli del Server el A

irch: A fircb_ngnet it: B66Y

Dezcrizione: |E

[dentits | Connessione IEntra inun Canale | Alla Connessione | Al Login I

Indirizzo [F: |2I:II:I'I c18a8 ;o oeffe o 129 o0 0 0 o ¥
[+ Memornzza indiizzo IP
[ Usa pratocollo SSL

[T Connethi a questo server all'avvio

Codifica; I Uza Encoding della Bete

Lol L]

Filtro Callegament: |

ak. Annulla

[ | oy Urag
Figura 5.5.Configurazione del client kvirc per la connessione a un server IPv6

Come vediamo nella figura 5.4 abilitando il protocollo IPv6 sul client abbiamo la
possibilita di effettuare un bind su di uno specifico ip (ricordiamo che con IPv6 un
interfaccia puo avere piut di un indirizzo ip associato) nel nostro caso
2001:15a8:effe:127:0:0:0:770 e sopra c'¢ visualizzato il server che andremo ad utilizzare
cio¢ irc6.ngnet.it a cui corrisponde 1'indirizzo 2001:6b8:0:700::1.

Una volta loggati vediamo come ci viene presentato in output eseguendo i comando
/whois avires dalla riga di comando del client, il comando whois non fa altro che fornire
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alcune informazioni sul nickname (nome utilizzato per connettersi) che usiamo come
parametro della chiamata.

avires e avires!~avires@2001:15a8:effe:127:0:0:0:770

Nome vero per avires: avires

avires € nei canali: #ipvé6.it

Il server di avires é&: irc6.ngnet.it - Telecom Italia Lab IPv6
I1 tempo di inattivita di avires e: 0d Oh 6m 54s

Orario di accesso di avires é: lun 20. feb 16:08:54 2006
Informazioni WHOIS per avires ricevute da irc6.ngnet.it

Come vediamo fra le informazioni che vengono visualizzate non compare 'IPv4 bensi
solo informazioni riguardanti IPv6 dal nostr host (2001:15a8:effe:127:0:0:0:770) al server
che stiamo utilizzando ( irc6.ngnet.it ) e il server dal quale sono state inviate le
richieste(sempre irc6.ngnet.it nel nostro caso).

5.6 Ambiente di sviluppo sql

Passiamo ora ad un sql server molto diffuso e sempre ceduto sotto licenza GNU General
Public License. Come gia accaduto con altri pacchetti ho riscontrato alcuni problemi con i
pacchetti in questione e ho avuto parecchie difficolta a trovare una versione funzionante
con IPv6. L'unica versione che ho trovato funzionante ¢ stata la 4.0.18 a cui ho dovuto
applicare una patch particolare (nello specifico mysql-4.0.18-v6-20040701.diff) per
abilitare il protocollo. La patch la si trova alla fine della tesi come appendice.

Alla fine tutto funziona in modo corretto e anche con mysql riusciamo ad accedervi via
[Pv6:

root@avires08:/usr/local/mysql# mysql -h 2002:9e6e:908a::1
Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 4 to server version: 4.0.18-log
Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql>

Da notare che ora con gli strumenti a nostra disposizione ad esempio ¢ gia possibile
poter utilizzare un server web (apache) che tramite php (come gia fatto negli esempio per
ottenere 1'indirizzo IPv6) interagisce con un database di mysql, ad esempio per 1'hosting di
qualche CMS (Content Management System) o le piu disparate applicazioni.
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6 Passaggio trasparente dal
protocollo IPv4 al protocollo IPv6

6.1 Introduzione

L’enorme dimensione di Internet e il grandissimo numero di utenti di IPv4 (la versione
del protocollo IP attualmente utilizzata su Internet) rendono impossibile una migrazione
totale da IPv4 a IPv6 (la nuova versione del protocollo IP) in un preciso istante di tempo.
Inoltre molte organizzazioni hanno una sempre maggiore dipendenza da Internet per il loro
lavoro quotidiano e quindi non possono tollerare periodi di inattivita dovuti alla
sostituzione del protocollo IP. Quindi non ci sara nessun D-day in cui spegnere IPv4 e
accendere IPv6, poiché i due protocolli possono coesistere senza problemi. La migrazione
da IPv4 a IPv6 potra essere fatta nodo per nodo. Questo consentira di approfittare
immediatamente dei molti vantaggi di IPv6 pur conservando le possibilita di comunicare
con utenti o periferiche IPv4. Non esiste quindi alcun motivo per rimandare
I’aggiornamento ad IPv6!

Esistono caratteristiche di IPv6 pensate esplicitamente per semplificare la migrazione.
Per esempio, gli indirizzi IPv6 possono essere ricavati automaticamente dagli indirizzi
IPv4, si possono costruire tunnel IPv6 su reti [Pv4 e almeno in fase iniziale tutti i nodi IPv6
seguiranno la filosofia "dual stack", saranno cio¢ in grado di utilizzare
contemporaneamente [Pv4 e IPvo6.

Questa buona compatibilita tra IPv4 e IPv6 pud anche spingere qualche utente a pensare
che sia inutile migrare ad IPv6. Questa scelta in prospettiva sara penalizzante in quanto non
permettera di accedere ai nuovi sviluppi che a partire dal 2000 riguarderanno unicamente
IPv6.

IPv6 ¢ stato accuratamente progettato, approfonditamente discusso e provato in campo
dallo IETF (I'organismo tecnico che gestisce Internet) e da molte istituzione di ricerca.

Gli anni dal 1997 al 2000 sono stati caratterizzati dall’adozione di IPv6 da parte degli
ISP e degli utenti. Nel 1997 potranno ancora esserci problemi legati alla gioventu dei
prodotti, ma a partire dal 1998 IPv6 fara parte dei protocolli distribuiti di serie sui router,
sulle workstation e sui PC. Le organizzazioni potranno iniziare a quel punto a migrare piu
o meno gradualmente a [Pv6.

Gli obiettivi chiave della migrazione sono:
- gli host IPv6 e IPv4 devono poter interoperare;

- gli host e i router IPv6 devono potersi diffondere su Internet in modo semplice ed
incrementale, con poche interdipendenze;

- 1 gestori delle reti e gli utenti finali devono percepire la migrazione come semplice
da comprendere e realizzare.

Per semplificare la migrazione sono stati messi a punto una serie di meccanismi a
livello di protocolli e di regole operative che prendono il nome di SIT (Simple Internet
Transition).

Le caratteristiche principali di SIT sono:
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« Possibilita di transizione progressiva e non traumatica. Gli host e 1 router IPv4
possono essere aggiornati ad IPv6 uno alla volta senza richiedere che altri host o
router siano aggiornati contemporaneamente.

*  Requisiti minimi per gli aggiornamenti. L unico requisito per poter aggiornare gli
host a IPv6 ¢ che deve essere disponibile un server DNS in grado di gestire gli
indirizzi IPv6. Non ci sono requisiti per i router.

« Semplicita di indirizzamento. Quando un router o un host sono aggiornati ad IPv6
possono comunque continuare ad usare anche gli indirizzi IPv4.

« Basso costo iniziale. Non occorre effettuare un particolare lavoro preparatorio per
iniziare la migrazione ad IPvo6.

I meccanismi utilizzati da SIT includono:

+ Una struttura degli indirizzi IPv6 che permette di ricavare questi ultimi a partire
dagli indirizzi IPv4.

« La disponibilita del dual stack sugli host e sui router durante la fase di transizione,
ossia la presenza contemporanea degli stack di protocolli IPv4 e IPv6.

« Una tecnica per incapsulare i pacchetti IPv6 all’interno di pacchetti [Pv4
(tunneling) per permettere ai pacchetti IPv6 di attraversare isole non ancora
aggiornate ad IPv6.

- Una tecnica opzionale che consiste nel tradurre gli header IPv6 in IPv4 e viceversa
per permettere, in una fase avanzata della migrazione, di far comunicare nodi che
utilizzano solo IPv4 con nodi che utilizzano solo IPv6.

L’approccio SIT garantisce che gli host IPv6 possano interoperare con gli host IPv4
inizialmente sull’intera Internet. A migrazione completata tale interoperabilita sara
garantita ancora per un lungo periodo di tempo su base locale. Questo permette di
salvaguardare gli investimenti fatti su IPv4: dispositivi semplici che non potranno essere
aggiornati ad IPv6, ad esempio stampanti di rete e terminal server, continueranno a
funzionare in IPv4 sino al termine della loro esistenza.

La possibilita di una migrazione graduale permette a chi realizza router, sistemi
operativi e software di rete di integrare IPv6 nei prodotti quando ritiene che le realizzazioni
siano stabili e agli utenti di iniziare la migrazione nell’istante considerato piu opportuno.

6.2 Tunnelling

Le tecniche di tunneling consentono di utilizzare il routing IPv4 per trasportare il
traffico IPvo6.

Gli host e i1 router dotati del dual stack (detti anche IPv4/IPv6) possono utilizzare 1
tunnel per instradare i1 pacchetti IPv6 su porzioni di rete dotate unicamente di routing IPv4,
come mostrato nella figura della pagina seguente riportata.
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Tunnel

R2 B
sclo IPv4

Figura 6.1: Utilizzo di un tunnel ipv4 per la comunicazione di due
sottoreti ipv6

Dominio Dominio

IPvé

Nell’esempio, 1’host A invia il pacchetto IPv6 nativo al router R1 che lo ritrasmette in
un tunnel IPv4 al router R2 che lo trasmette infine come pacchetto IPv6 nativo all’host B.
In questo caso il tunnel ¢ gestito da R1 e R2.

Dal punto di vista dell’incapsulamento realizzare un tunnel significa incapsulare un
pacchetto IPv6 in un pacchetto IPv4, come mostrato nella figura sottostante.

Nell’esempio precedente I’header IPv6 conterra gli indirizzi A e B, mentre quello 1Pv4
gli indirizzi R1 e R2.

IPvé Header Payload

Pacchette IPvé senza tunnel

IPv4 Header IPvé6 Header Payload

Pacchetto IPvé in un tunnel IPv4

Figura 6.2: Confronto fra un pacchetto IPv4 e un pacchetto IPv6
incapsulato in un pacchetto IPv4

6.2 Approccio Dual Stack

L’approccio dual stack consiste nel dotare gli host e i router degli stack di protocollo
IPv6 e IPv4. Nel caso di un host IPv6/IPv4 una possibile organizzazione degli stack di
protocollo ¢ illustrata in Figura 3.

Si noti che 1’approccio dual stack non richiede necessariamente la capacita di creare
tunnel, mentre la capacita di creare tunnel richiede I’approccio dual stack. In generale 1 due
approcci sono entrambi forniti dalle realizzazioni IPv6/IPv4.

Una spiegazione semplicistica del modo di operare dell’approccio dual stack ¢ la
seguente:

se I’indirizzo di destinazione utilizzato dall’applicazione ¢ IPv4 allora si utilizza lo
stack di protocolli [Pv4;

« se l’indirizzo di destinazione ¢ IPv6 compatibile IPv4 allora si utilizza IPv6
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incapsulato in IPv4;

+ se I'indirizzo di destinazione ¢ un indirizzo IPv6 di altro tipo si utilizza IPv6
eventualmente incapsulato nel default configured tunnel.

In realta i casi da prendere in considerazione sono molti di piu.

Inoltre occorre considerare che I'utente normalmente fornisce all’applicazione un nome
e non un indirizzo. Tale nome deve essere tradotto in un indirizzo utilizzando il DNS. Nel
DNS per ogni nome possono essere memorizzati solo I’indirizzo IPv4 (record A), solo
quello IPv6 (record AAAA) oppure entrambi. Nell’ultimo caso decidere se utilizzare
I’indirizzo IPv4 oppure quello IPv6 non ¢ assolutamente banale e dipende da una serie di
considerazioni.

In primo luogo occorre determinare se il nodo ha connettivita diretta [IPv6 oppure no. In
caso negativo 1’utilizzo dell’indirizzo IPv6 richiedera la trasmissione di un pacchetto IPv6
in un tunnel IPv4. Questo puod essere meno conveniente che 1’utilizzo di IPv4 in modalita
nativa o addirittura impossibile se il nodo non ¢ in grado di utilizzare i1 tunnel.

6.3 Meccanismi utilizzati per ottenere la transizione

Uno dei problemi principali dovuti al passaggio alla nuova generazione di IP ¢ dovuto
principalmente al porting del software di rete ed alla disponibilita di implementazioni
stabili e mature dello stack IPv6: il software ¢ la chiave di tutto in questa fase.

Il supporto da parte dei sistemi operativi € presente da tempo: i sistemi operativi UNIX
della famiglia BSD forniscono una delle migliori implementazioni, Linux sta consolidando
il supporto ad IPv6 e cosi stanno facendo Cisco IOS ed 1 recenti sistemi Microsoft (che
tuttavia non hanno abilitato nativamente la gestione della nuova versione di IP), esistono
inoltre implementazioni anche per i sistemi Win 9x. Il vero problema da nontare ¢ pero
quello delle applicazioni di rete che necessitano di essere convertite per essere usate con il
nuovo protocollo, una soluzione sui sistemi POSIX ¢ quella inizialmente proposta da
KAME (http://www.kame.net) per la riscrittura di codice indipendente dalla famiglia di
protocolli e poi proposta come metodologia standard di conversione [Shin et al., 2004].

In generale le applicazioni per le quali ¢ disponibile il codice sorgente potranno essere
convertite con maggiore facilita, ma resta il problema per i sistemi e le applicazioni
proprietarie che non verranno convertite dagli sviluppatori originali. In questi casi si
possono adottare diverse strategie, come l'uso di Application Level Gateway oppure di
traduttori di livello 3 che incapsulino pacchetti v4 in pacchetti v6, tuttavia con le
ripercussioni negative sulle prestazioni derivate da un tale approccio. Per far comunicare le
nuove installazioni v6 con l'universo v4 ¢ stata proposta una soluzione basata su traduzione
chiamata NAT-PT che si ritiene unicamente una soluzione temporanea e¢ da adottare solo
se non vi solo altre vie.

Altri metodi per la convivenza di diverse versioni del protocollo IP sono basate sul
tunnelling e sull'incapsulamento di pacchetti IPv6 in pacchetti IPv4: vi possono essere
tunnel stabiliti in modo automatico, oppure configurati manualmente.

Le principali metodologie di tunneling proposte per la transizione ad IPv6 sono:
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Tunnel Broker (RFC3053) : prevede 1'uso di server dedicati che si fanno carico della
configurazione automatica dei tunnel per conto degli utenti. Questa tecnica risulta
particolarmente adatta nel caso dei collegamenti tra piccoli utenti (la tradizionale utenza
dial-up di Internet) ed un Service Provider IPv6.

6to4 (RFC3056) : definisce una modalita di costruzione automatica di indirizzi IPv6 a
partire da indirizzi IPv4 migliorativa rispetto agli indirizzi IPv4 compatibili. Questa tecnica
rende estremamente agevoli le comunicazioni tra "isole" IPv6 immerse in una rete IPv4.
Presenta tuttavia problemi non completamente risolti per il caso delle comunicazioni tra
una rete IPv6 isolata e la rete Internet IPv6, che cresce sulla base di uno schema di
indirizzamento unicast diverso da quello previsto dal 6to4.

Questi approcci devono essere adottati nel caso in cui non sia possibile avere una rete
che utilizzi nativamente IPv6 o nel caso in cui non vi sia connettivita IPv6 a livello
globale.

6.4 Tunnel Broker IPv6

Il Tunnel Broker IPv6 (RFC3053) ¢ uno strumento di transizione da IPv4 ad IPv6
sviluppato con il contributo di CSELT nell'ambito del gruppo di lavoro ngtrans dell'lETF.

Il Tunnel Broker IPv6 offre un servizio di configurazione automatica di tunnel IPv6 in
IPv4 ad utenti collegati alla rete Internet IPv4 (il requisito ¢ quello che tra I'utente e la sede
del Provider del servizio vi sia connettivita IPv4: Internet ¢ il caso pit comune, ma puo
trattarsi anche di una rete IPv4 privata).

Il modo di funzionamento del servizio ¢ il seguente:

1. L'utente contatta il Tunnel Broker ed effettua una procedura di registrazione, ad
esempio riempiendo un modulo Web che costituisce la pagina di accesso al
servizio. L'uso di https (secure http) ¢ consigliato per preservare la privacy
dell'utente. In risposta ottiene una coppia <username, password> che
utilizzera per accedere al servizio.
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Figura 6.3 Immissione dati per l'autenticazione al tunnel broker

Altre reti IPv6

2. L'utente contatta nuovamente il Tunnel Broker e si autentica, dopo di che fornisce
informazioni minime sulla configurazione del suo terminale (indirizzo IP, sistema
operativo, software di supporto ad IPv6).

3. Il Tunnel Broker configura l'end-point del tunnel lato rete, il DNS Server ed il
terminale dell'utente.

Tunmel Broker
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il DMS, il Tunnel Server ; m '
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Figura 6.4.Configurazione dei DNS, Tunnel Server e terminale
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4. A questo punto il tunnel ¢ attivo e l'utente ¢ collegato alla rete IPv6.
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Figura 6.5.Tunnel attivo a configurato
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L'utente pud modificare o rimuovere in sicurezza il proprio tunnel accedendo

nuovamente al TB con il proprio <username,

password>. Inoltre I'amministratore

del Tunnel Broker puo controllare I'attivita degli utenti per far rispettare le proprie politiche

di accesso al servizio.

Ad esempio in quanto utente di uniud non mi ¢ stato possibile utilizzare il tunnel broker
di ngnet (cselt), e ho dovuto ripiegare sul tunnel broker di xs26 (http://www.xs26.net/). Per

attivare un tunnel broker & necessaria come abbiamo detto una registrazione, che
solitamente avviene tramite un interfaccia web, come si vede in figura 6.6 nella pagina

seguente
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Lreate new account or your PoP to the email vou'll specify here, however it's expected to be a lot less than one

%ﬁ of Presence message pe month
T Logn || -
User contributions First Mame: I B
Mew Pob spicatcn W iy | -
| -
City: | =
Country: | *
ZIPPostal code: || *
Phone No.: [ *
Fax No.. [ B
E-mal Address: || B
I check for e-mail alias your_login@rmail 526 net (Updates aliases
once an hour)

‘Preferredlanguage: || English j

T

‘Homepage: ||

™ T agree with the "Terms of Service", and I agree that the mformation

I prowided here may be disclosed to public (we need to export them in

order to cope with the massive amounts of abuse).
Legend:
* mandatory parameter (WMUTST be present)
# multiple-field parameter (more values separated by ', MAY be present)

Create | L

Completata

Figura 6.6.Modulo di iscrizione per l'attivazione di un tunnel broker
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6 Passaggio trasparente dal protocollo IPv4 al protocollo IPv6

Successivamente una volta effettuato il login bisogna creare prima il “tunnel” a cui si
associa il proprio indirizzo IPv4, e successivamente si crea la subnet che verra utilizzata
dal tunnel

¥ %526 :: List of your tunnels :: Logged in as outlaw - Mozilla Firefos 101 =1

File Modfica  Wisualizza Wai  Seanalibri - Strumenti 2

<E| - I::> - @ O @ ||_| http:,l',l'www.xsZG.net,l'tunneI.bat?auth=t1SSjFFiQPiDquer‘r’hszSGIkgi“r'aj @ vai Iﬂ,

Flug-ins | | Extensions | | google | | Maxdev | ) work | ) lastdawn | | Tesi | ) sms

a Disabler E:h 55+ ,jﬂ Forms™ 5% Images~ @ Information™ Miscellaneous~ gﬁ Outline~ Resize~ % Toolsw ﬁ ‘iew Source _El Options~ |

Access to IPv6  List of your tunnels

Men page IP Address Status |Operating System |Location
TWhat is 3[526 _ _
Mews 52211 24.190 |OK i s Show details | Delete this tunnel |

Terms of servce

Create new account

6221124228 |0 |Limu fehatistan Show details | Delete this tunnel |

Login
%ﬁw 825617491 |OE  Limx Tialy Shaow details | Delete this tunnel |
Tunnels
Zones

Fomts of Presence
Statistics

Help

TTzer contributions
New PoP application
Log out

Fill in the following form in order to create tunnel.

Tour IP address: I

Tour Operating System: | CISCo j

‘Location: “ Afghanistan =l

‘ ‘ Create! |

I I |

& 2001, 2002, 2003, 2004, 2005 HI26 Tean.

| Completato N

Figura 6.7.Creazione del tunnel con l'inserimento del proprio indirizzo IPv4
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6 Passaggio trasparente dal protocollo IPv4 al protocollo IPv6

Ed infine creiamo la subnet...

%9526 = List of zones  Logged in as avires - Mogzilla Firefox (=] ]

File  Modifica Wisualizza Wai  Segnalibri  Strumenti 2

<Z| - E:> - @ O @ ||_| http: e, k526, netfzone, bat?auth=AKtz79cxzN0GTAPOIVER vy gloudlmC j @ Vai IE,

Plug-ins | | Extensions | | google | | Mawdew | ) work ) lastdawn | | Tesi |) sms
x Disabler 575 €55+ ) Formsv % Images @ Information~ Miscellaneous~ gﬁ Outline= Resize™ % Toaols™ E| Wigna Source ,ijl Options™ | [N ]

%]

|| ®526 :: Lisk of zones :: Logged in as outlaw | | %526 :: List of zones :: Logged in as a...

Access to IPv6  List of zones

Main page Zone P Description
What is 3326

News e 2062691148 152.110.144.138 | avires Clrzing DS setiings
Terms of service

Create new account
Login

Change password Fill in the following form in order to create zone.
User settings

Tunnels -

Zones Tunnel object: {156.110.144.138 = |

Fomnts of Presence Zone description: Juniud

Et;_shcs Createl |

ser contributions
Hew Pol application
Log out

@ 2001, 2002, 2003, 2004, 2005 526 Tean.

| Completata Ay
Figura 6.8.Creazione del tunnel con assegnazione della zona di indirizzamento

A questo punto la tutto ¢ pronto per configurare la nostra macchina all'utilizzo del
tunnel broker, non ci resta altro da fare che avviare correttamente gli script di avvio, con i
dati che ci vengono forniti dal provider.

interfaccia: xs26
endpoint: 195.28.165.254 (fornito dal provider)
subnet: 3ffe:80ee:3691::/48 (fornito dal provider)
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6 Passaggio trasparente dal protocollo IPv4 al protocollo IPv6

#H## tbh xs26 ####

echo "Tunnel broker xs26 Started"

/sbin/ip tunnel add xs26 mode sit ttl 64 remote 195.28.165.254 local SMYIPV4
/sbin/ip link set dev xs26 up

/sbin/ip -6 addr add 3ffe:80ee:3691::1 dev xs26

/sbin/ip -6 addr add 3ffe:80ee:3691::2 dev xs26

/sbin/ip -6 addr add 3ffe:80ee:3691::/48 dev xs26

6.6 6to4

6to4 offre una soluzione semplice per ottenere la connettivita IPv6 ¢ per quegli host che
sono dotati solo di un collegamento IPv4. Si puo utilizzare con indirizzi IPv4 sia statici sia
dinamici (il tipo pit comune nel caso di connessioni "dial-up" via modem). Quando si usa
un indirizzo IPv4 dinamico, i cambiamenti di indirizzo sono un problema per il traffico in
entrata, il che comporta che non si pud usare questo tipo di impostazione per un server
web.

Il setup IPv6 di 6to4 non consiste di un solo indirizzo dal lato utente: infatti si ottiene
un'intera rete /48! Gli indirizzi IPv6 vengono ricavati a partire dal singolo indirizzo IPv4
originale. Il prefisso "2002:" ¢ riservato agli indirizzi di tipo 6to4 (cio¢ agli indirizzi IPv6
derivati da IPv4). I 32 bit seguenti contengono l'indirizzo [Pv4. Questo corrisponde a avere

la disponibilita di un'intera rete /48, lasciando 16 bit di spazio per 2! sottoreti IPv6,

ognuna con un massimo di 2%% nodi. La figura 6.6 mostra la costruzione dell'indirizzo (o
meglio dell'insieme di indirizzi) IPv6 a partire da quello IPv4. Grazie al prefisso 6to4 e
all'unicita dell'indirizzo IPv4, il blocco di indirizzi IPv6 ottenuti & anch'esso unico ed €
assegnato alla macchina che aveva l'indirizzo IPv4 di partenza.

Grazie al prefisso 6to4 e all'unicita dell'indirizzo IPv4, il blocco di indirizzi IPv6
ottenuti ¢ anch'esso unico ed ¢ assegnato alla macchina che aveva l'indirizzo 1Pv4 di
partenza.

Your IPv4 address: /l 7 l\i ‘JH\
Decimal: 8
Hex: 3e 'J\ ’7: f« )
Y our IPv6 address: 2002:5e9¢: Hl}r.“{]{}[}h:
6tod 80 bit
prefix address space

Figura 6.9: Passaggio dall'indirizzo IPv6 a quello per 6to4
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6 Passaggio trasparente dal protocollo IPv4 al protocollo IPv6

A differenza del setup configurato del tunnel "IPv6-over-IPv4", non ¢ necessario
registrarsi presso un gateway 6bone che inoltri il traffico IPv6. Invece, poiché 1'indirizzo
IPv6 deriva da quello IPv4, le risposte vengono inviate all'utente dal piu vicino gateway
6to4. L'incapsulamento dei pacchetti viene elimnato da un'interfaccia di rete abilitata 6to4,
che poi provvede a inoltrarli a seconda dell'instradamento impostato localmente (nel caso
vi sia piu di una macchina collegata alla rete 6to4 che ¢ stata assegnata.

Per quanto riguarda l'invio di pacchetti IPv6 (traffico in uscita), l'interfaccia di rete
abilitata 6to4 prende il pacchetto IPv6 e lo incapsula in un pacchetto IPv4. E necessario un
collegamento al gateway 6to4, a sua volta collegato alla 6bone, che elimini
l'incapsulamento dai pacchetti e li inoltri sulla 6Bone, come illustrato nella figura
sottostante

other6todgate [Pv6—Enabled
1 [nternet
upstrearn _
myhost ~ my6todgate (6 BOI']C., er)

yetanotherblodgate

Figura 6.10: La figura rappresenta il collegamento necessario a un gataway 6to4 collegato a 6bone per
eliminare l'incapsulamento dei pacchetti

A differenza del setup con un "tunnel preconfigurato", in questo caso non si riesce
solitamente a impostare filtri sui pacchetti per bloccare pacchetti 6to4 provenienti da fonti
non autorizzate, proprio a causa del metodo di funzionamento del meccanismo 6to4. |
pacchetti con le seguenti caratteristiche non dovrebbero essere considerati pacchetti 6to4
validi, e quindi ¢ giustificato filtrarli:

« indirizzo sorgente/destinazione IPv4 non specificato: 0.0.0.0/8

- indirizzo di loopback (v4) come sorgente/destinazione: 127.0.0.0/8
- multicast IPv4 in sorgente/destinaziomne: 224.0.0.0/4

« broadcast limitato: 255.0.0.0/8

- indirizzo di broadcast di sottorete in sorgente/destinazione: dipende dal setup IPv4

Per configurare IPv6 via 6to4, sono necessarie alcune informazioni, e cioe:

+ L'indirizzo IPv4 locale, che si puo determinare con il comando “ifconfig -a” oppure
con “netstat -1” sulla maggior parte dei sistemi Unix. Se si usa un gateway con NAT
o simili, bisogna utilizzare 1'indirizzo ufficiale, visibile dall'esterno, e non quello
privato (10/8 or 192.168/16).

In questo esempio verra usato l'indirizzo IP locale 158.110.144.138
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6 Passaggio trasparente dal protocollo IPv4 al protocollo IPv6

L'indirizzo IPv6 locale derivato da quello IPv4, come in figura 6.6.

In questo esempio l'indirizzo ¢ 2002:9e6e:908a::1 (158.110.144.138 ==
0x9e6e:908a , ::1 ¢ stato scelto arbitrariamente).

L'indirizzo IPv6 del gateway 6to4 da utilizzare. L'indirizzo IPv6 va bene perché
contiene quello IPv4, nella solita traduzione 6to4.

In questo esempio usermo 2002:c058:6301::1 (== 192.88.99.1).

Tramite un semplice script di avvio sia l'installazione delle interfacce che

l'ottenimento dell'indirizzo IPv6 sono state ottenute in modo automatico, avevo gia
discusso questo passaggio in precedenza ma lo riporto per comodita.

MYIPV4=$ (/sbin/ifconfig $INTERFACE | grep inet | grep -v inet6 | awk -F :
'{print $2}' | awk '{print $1}'")
MYTUN6TO4=$ (printf "2002:%$02x%02x:%$02x%02x::1" “echo SMYIPV4 | tr "." " ")

echo "Activating 6to4 for routing"

/sbin/ip tunnel add tun6to4 mode sit ttl 64 remote any local $MYIPV4
/sbin/ip link set dev tuné6tod4 up

/sbin/ip -6 addr add $MYTUN6TO4/16 dev tun6to4

/sbin/ip -6 route add 2000::/3 via ::192.88.99.1 dev tun6to4 metric 1

Con queste semplici righe abbiamo ottenuto l'indirizzo IPv6 di 6to4 e attivato il

routing di default ottenendo cosi una macchina operante perfettamente con questo
meccanismo.
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7 Test sulle performance di IPv6

7 Test sulle performance di IPv6

Ho deciso di effettuare dei test sulle performance dell'utilizzo di banda da parte di IPv6
al posto del vecchio IPv4.

Per effettuare i test ho utilizzato la macchina su cui ho svolto la tesi, con un webserver
installato e configurato sia per supportare il protocollo IPv6, sia con supporto IPv4, e I'ho
utilizzato come fonte per mettere a disposizione dei client un file della dimensione
standard di 638 Mb.

Ho effettuato quindi il download del file in questione da varie macchine esterne alla rete
universitaria dotate anch'esse di protocollo IPv6. Successivamente sempre dalle stesse
macchine, ho effettuato nuovamente il download del medesimo file questa volta
utilizzando IPv4.

Come strumento di misura delle velocita di scaricamento ho utilizzato wget alla
versione 1.10.2.

Vediamo nella figura 7.1 (nella pagina successiva) uno schema sulla disposizione della
rete su cui ho lavorato e le tecnologie utilizzate dalle varie macchine per effettuare gli
esperimenti.
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7 Test sulle performance di [Pv6

Macchina 1 Macchina 2

Velocita Ze;o;;i?ﬂ
4 Mbit 1t

Metodo di collegamento Metodo di collegamento
6to4 Tunnel Broker

Internet

Velocita
64 Mbit

Metodo di collegamento
6to4

Figura 7.1 Rappresentazione schematica della disposizione delle macchine e tecnologia utilizzata per
utilizzare IPv6
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7 Test sulle performance di IPv6

Dati raccolti

Tabella 7.1: Tabella che raccoglie i dati della macchine di test

Macchina1 Macchina 2 Avires
) Athlon XP

Processore AMD Pentium II1 1800+

Mhz 800 500 1500

Bogomips 1617.49 1003.71 3075.94

RAM 192 Mb 256 Mb 256 Mb

Connessione = Adsl 4 mbit  Adsl 4 mbit Ethernet

Metodo Tunnel

connessione 6to4 unne 6to4
Broker

IPv6

In tabella 7.1 ho raccolto i dati delle macchine che ho utilizzato nell'esperimento
l'esperimento, ho ritenuto che questi possano essere i fattori fondamentali da tenere sotto
controllo per una buona stima sulle performance.

Avires ¢ la macchina che ha fatto da server durante tutto il mio periodo di lavoro su
questo documento, le altre sono state due macchine che mi sono procurato
provvisoriamente per effettuare i test.

I dati, come ho detto precedentemente, li ho raccolti utilizzando il comando wget in
verbose mode. Prima ho effettuato i download tramite il protocollo IPv6, successivamente
ho rieffettuato gli stessi esperimenti utilizzando il protocollo IPv4.

La velocita di download veniva calcolata ogni 50 Kb scaricati, e alla fine veniva fatta
una media per avere un metro di paragone globale fra tutti i tipi di esperimenti effettuati.

Un esempio di quanto ottenuto con una prova lo riporto qua di seguito, per farsi un'idea
concreta di cosa sto parlando:

--14:10:29-- http://avires6.uniud.info:8080/slackware-10.2-install-dl.iso
=> “slackware-10.2-install-dl.iso'

Resolving avires6.uniud.info... 2002:9e6e:908a::1

Connecting to avires6.uniud.info|2002:9e6e:908a::1|:8080... connected.

HTTP request sent, awaiting response... 200 OK

Length: 668,659,712 (638M) [text/plain]

OX 6000000000 0000000000 0000000000 0000000000 0O00O000OCODG 0% 246.25 KB/s
B0 coocooocooc 0000000000 9000000000 0000000000 00000000 0% 496.36 KB/s
I1OOX ccococcoocoo 0000000000 0000000000 ©00000000GCO 0000000000 0% 495.92 KB/s
150X cco0occ00000 0000000000 0000000000 ©00000000GCO 0000000000 0% 479.19 KB/s
200 ccco0c0000 0000000000 0000000000 0000000000 00000000 0% 456.07 KB/s
250 0000000000 0000000000 0000000000 0000000000 0O0O0O0O0OCCDGC 0% 523.49 KB/s
300X ccoccoo0o0000 0000000000 0000000000 0000000000 000000000 0% 194.36 KB/s
350% 000000000 0000000000 0000000000 0000000000 000000000 0% 5.69 MB/s
QOO ccoccooooo0o 0000000000 0000000000 0000000000 0O0O00G00000O 0% 1.12 MB/s
AB50% 0000000000 0000000000 0000000000 0000000000 000000000 0% 496.83 KB/s

500 ccoccooo0000 0000000000 0000000000 0000000000 00O00G00000O 0% 483.69 KB/s
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7 Test sulle performance di IPv6

05 28 00K vt ittt i e e e e et e et ettt e 99% 484.97 KB/s
L322 15 1 0 99% 519.87 KB/s
052 900K vttt it e e e e e et ettt e 99% 297.31 KB/s
05205 0K it ittt e e e et 100% 329.07 KB/s
14:36:10 (423.82 KB/s) - ‘“slackware-10.2-install-dl.iso' saved
[668659712/668659712]

Vediamo ora nel dettagli tutti questi dati cosa stanno a significare

--14:10:29-- http://avires6.uniud.info:8080/slackware-10.2-install-dl.iso
=> “slackware-10.2-install-dl.iso’

Resolving avires6.uniud.info... 2002:9e6e:908a::1

Connecting to avires6.uniud.info|2002:9e6e:908a::1|:8080... connected.

HTTP request sent, awaiting response... 200 OK

Length: 668,659,712 (638M) [text/plain]

All'inizio viene segnalato l'indirizzo che da cui stiamo scaricando il file, in questo caso
“http://avires6.uniud.info:8080/slackware-10.2-install-d1.iso”,  utilizzando ovviamente
IPv6 in quanto a questo host corrisponde l'indirizzo “2002:9e¢6e:908a::1”. Si evidenzia
l'utilizzo del server web (in quanto ¢ presente la stringa “HTTP request sent, awaiting
response... 200 OK”) e la dimensione del file che stiamo andando a prendere (indicata
nello specifico da “Length: 668,659,712 (638M) [text/plain]”).

Abbiamo poi tutta la lista delle velocita prese ogni 50 kb e alla fine la velocita media
globale, che in questo caso risulta essere 423.82 KB/s. Contando che la macchina che
effettuava il download di questo file si poggiava su di una adsl a 4 Mbit/s, dobbiamo
innanzitutto uniformare le unita di misura, per comodita trasformo tutto in KB/s
(KiloByte/secondo), per cui

4 Mbit = 4000 Kbit =500 KB
dove l'ultimo passaggio ¢ stato ottenuto dividendo 4000 per 8 ( 8bit =1 Byte).

Ricordiamo che i 500 KB sono puramente teorici per cui nella realtd sono pressoché
irraggiungibili a causa del rumore e di altri moltissimi fattori, per cui in questo caso
diciamo che abbiamo un buon utilizzo della linea.

Ho deciso di effettuare i test due volte per evitare che venissero falsati in qualche modo
da cali di banda o intasamenti della rete. Ogni test ¢ durato oltre i 15 minuti circa, in tal
modo ho raggiunto una certa precisione € come ci si aspettava i dati per il medesimo test
eseguito in due momenti successivi, hanno riportato in media sempre gli stessi risultati
come c'era da aspettarsi. Questo vuol dire che non vi sono stati, con buona probabilita, cali
eccessivi nella banda da parte di nessuna delle macchine.

Mettiamo ora in nella tabella 7.2 tutti 1 risultati ottenuti € vediamo cosa € successo.
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Tabella 7.2: Tabella con i dati raccolti nei test

Macchina 1 Macchina 2
[Pv4 test 1 463.72 KB/s 457.44 KB/s
IPv4 test 2 465.63 KB/s 463.07 KB/s
IPv6 test 1 423.82 KB/s 267.17 KB/s
IPv6 test 2 424.72 KB/s 267.60 KB/s

Vediamo che a fronte di una velocita teorica massima di una linea a 4Mbit pari a
500KB/s entrambe le macchine si sono comportate allo stesso modo ottenendo circa gli
stessi risultati: questo ha dimostrato che le linee su cui ho lavorato erano pressoché
identiche.

Quindi per quanto riguarda [Pv4 ho ottenuto mediamente una resa della linea pari a:
(463,72 /500) = 0,9274
cio¢ una resa del 92,74% parlando del primo test IPv4 sulla Macchina 1.

Riportiamo tutti 1 dati relativi a IPv4 nella tabella 7.3 per tenere cosi a portata di mano 1
risultati:

Tabella 7.3: Rese in percentuali delle linee usando IPv4

Macchina 1 Macchina 2
IPv4 test 1 92,74 % 91,40 %
IPv4 test 2 93,12 % 92,61 %

Andiamo ora ad effettuare lo stesso procedimento anche per il caso dei test IPv6 e come
¢ gia facile accorgersi in questo caso abbiamo ottenuto dei degradi sulle prestazioni.

Tabella 7.4: Rese in percentuali delle linee usando IPv6

Macchina 1 Macchina 2
IPv6 test 1 84,76 % 53,43 %
IPv6 test 2 84,94 % 53,52 %

Come vediamo dalla tabella, si evince che in entrambi i casi la banda utilizzata per il
download ¢ calata.

Nel primo caso con la Macchina 1, che utilizzava il metodo del 6to4, abbiamo avuto un
degrado intorno al 6% che vista e considerata l'attuale velocita delle linee a nostra
disposizione ¢ tollerabile e direi quasi impercettibile. Potremmo stimare in questo 6%
I'overload dovuto all'incapsulamento del protocollo IPv6 dentro quello IPv4, questo in
quanto 6to4 non utilizza alcun server intermedio (che quindi farebbe degradare
ulteriormente le prestazioni), ma solo dei router pubblici in grado di gestire il protocollo
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IPv6.

Per quanto riguarda il caso della macchina 2 con [l'utilizzo di un tunnel broker, le
prestazioni sono molto scadenti, abbiamo una resa inferiore del 40% circa rispetto a un
download in IPv4 dalla stessa macchina e del 30% rispetto all'utilizzo del metodo con 6to4.

Riporto qua di seguito una tabella riassuntiva globale sui dati raccolti per una visione
d'insieme dei risultati.

Tabella 7.5: Tabella riassuntiva globale della resa della banda (calcolata su velocita teorica di 500 KB/s)

Macchina 1 Macchina 2
IPv4 test 1 92,74 % 91,40 %
IPv4 test 2 93,12 % 92,61 %
IPv6 test 1 84,76 % 53,43 %
IPv6 test 2 84,94 % 53,52 %
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8 Conclusioni

La sfida piu grande che dovra fronteggiare Internet nel prossimo futuro, ¢ quella di
completare la transizione ad [Pv6 prima che le capacita di routing e di indirizzamento di
IPv4 collassino (la transizione sara molto piu semplice se gli indirizzi IPv4 saranno ancora
globali ed unici). I tre requisiti che devono essere soddisfatti affinché la transizione ad IPv6
abbia successo sono:

® Alta interoperabilita tra host IPv4 e host IPv6.

® Massima flessibilita nel posizionamento di router e host [Pv6 all'interno di una rete
IPv4.

® La transizione dovra essere il piu facile possibile per gli utenti, gli amministratori di
sistema e gli operatori di rete.

Dai test svolti e dalle prove eseguite in laboratorio a mio avviso il protocollo in se ¢
discretamente maturo, ¢ utilizzabile da tutti vista la possibilita di configurazioni statless
per 1 meno capaci. Per quanto riguarda i programmi se iniziassero a pacchettizzarli gia
compilati in IPv6 sarebbe un grandissimo passo avanti.

Dal punto di vista del degrado delle prestazioni sulla velocita della rete, utilizzando
I'ipv6 encapsulation penso che, visto l'attuale allargamento di banda anche su linee
domestiche, sia trascurabile a fronte di un aumento indispensabile del numero di indirizzi
utili per connettersi a internet.

Ovviamente sono da distinguere i due casi che sono emersi nei test, da un lato abbiamo
che il metodo 6to4 porta a un lieve degrado delle prestazioni e quindi azzarderei che esso
possa venire utilizzato anche in ambienti di sviluppo o in aziende, per quanto riguarda i
tunnel broker l'uso lo limiterei all'utenza domestica. Questo non vuol dire che il loro
utilizzo debba venire meno, anzi sono un ottimo strumento per raccogliere dati ed
effettuare test sul protocollo IPvo6.

Per quanto riguarda gli sviluppi futuri la transizione da IPv4 ad IPv6 sara
verosimilmente molto lunga e delicata, data la enorme base di software IPv4 installato.
Infatti, tutto il software di networking dovra essere modificato. Non solo dovra essere
aggiornato quello che opera a livello di rete, ma anche quello che opera a livello di
applicazione. Per quanto riguarda Linux, si tratta praticamente dell'intero parco di software
disponibile per questo sistema operativo (compresi kernel e glibc, ovviamente).
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10.1 Tcpdump di una connessione ssh

Tramite tcpdupmp viene rilevato quanto segue:

IP6 (hlim 64, next-header: TCP (6), length: 40) insidia.3373 > avires6.ssh:
S, cksum 0x6424 (correct), 2628956160:2628956160(0) win 5680 <mss

1420, sackOK, timestamp 1018415004 0,nop,wscale 2>

IP6 (hlim 64, next-header: TCP (6), length: 40) avires6.ssh > insidia.3373:
S, cksum 0xc653 (correct), 1570267370:1570267370(0) ack 2628956161 win 5632
<mss 1420, sackOK, timestamp 110680276 1018415004, nop,wscale 2>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:
., cksum 0x055b (correct), 1:1(0) ack 1 win 1420 <nop,nop, timestamp
1018415016 110680276>

IP6 (hlim 64, next-header: TCP (6), length: 53) avires6.ssh > insidia.3373:
P, cksum 0x089%9a (correct), 1:22(21) ack 1 win 1408 <nop,nop,timestamp
110680293 1018415016>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:
., cksum 0x0526 (correct), 1:1(0) ack 22 win 1420 <nop,nop,timestamp
1018415031 110680293>

IP6 (hlim 64, next-header: TCP (6), length: 52) insidia.3373 > avires6.ssh:
P, cksum 0x5064 (correct), 1:21(20) ack 22 win 1420 <nop,nop,timestamp
1018415031 110680293>

IP6 (hlim 64, next-header: TCP (6), length: 32) avires6.ssh > insidia.3373:
., cksum 0x0513 (correct), 22:22(0) ack 21 win 1408 <nop,nop,timestamp
110680304 1018415031>

IP6 (hlim 64, next-header: TCP (6), length: 736) avires6.ssh > insidia.3373:
P 22:726(704) ack 21 win 1408 <nop,nop,timestamp 110680304 1018415031>

IP6 (hlim 64, next-header: TCP (6), length: 744) insidia.3373 > avires6.ssh:
P 21:733(712) ack 22 win 1420 <nop,nop,timestamp 1018415043 110680304>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:
., cksum 0xfeO7 (correct), 733:733(0) ack 726 win 1772 <nop,nop,timestamp
1018415054 110680304>

IP6 (hlim 64, next-header: TCP (6), length: 32) avires6.ssh > insidia.3373:
., cksum 0xfeOO0 (correct), 726:726(0) ack 733 win 1764 <nop,nop,timestamp
110680330 1018415043>

IP6 (hlim 64, next-header: TCP (6), length: 56) insidia.3373 > avires6.ssh:
P, cksum Oxcf8a (correct), 733:757(24) ack 726 win 1772 <nop,nop,timestamp
1018415067 110680330>

IP6 (hlim 64, next-header: TCP (6), length: 32) avires6.ssh > insidia.3373:
., cksum Oxfdcl (correct), 726:726(0) ack 757 win 1764 <nop,nop,timestamp
110680345 1018415067>

IP6 (hlim 64, next-header: TCP (6), length: 184) avires6.ssh > insidia.3373:
P, cksum 0x42b4 (correct), 726:878(152) ack 757 win 1764 <nop,nop, timestamp
110680346 1018415067>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:
., cksum 0xfd0Of (correct), 757:757(0) ack 878 win 1772 <nop,nop,timestamp
1018415084 110680346>

IP6 (hlim 64, next-header: TCP (6), length: 176) insidia.3373 > avires6.ssh:
P, cksum 0x38e3 (correct), 757:901(144) ack 878 win 1772 <nop,nop, timestamp
1018415094 110680346>

IP6 (hlim 64, next-header: TCP (6), length: 496) avires6.ssh > insidia.3373:
P 878:1342(464) ack 901 win 2120 <nop,nop,timestamp 110680373 1018415094>
IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:
., cksum 0x£f916 (correct), 901:901(0) ack 1342 win 2124 <nop,nop,timestamp
1018415114 110680373>

IP6 (hlim 64, next-header: TCP (6), length: 48) insidia.3373 > avires6.ssh:
P, cksum OxeedO (correct), 901:917(16) ack 1342 win 2124 <nop,nop, timestamp
1018415127 110680373>

IP6 (hlim 64, next-header: TCP (6), length: 32) avires6.ssh > insidia.3373:
., cksum 0x£f8d8 (correct), 1342:1342(0) ack 917 win 2120 <nop,nop,timestamp
110680410 1018415127>

IP6 (hlim 64, next-header: TCP (6), length: 80) insidia.3373 > avires6.ssh:
P, cksum Oxe747 (correct), 917:965(48) ack 1342 win 2124 <nop,nop, timestamp
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1018415151 110680410>

IP6 (hlim 64, next-header: TCP (6), length: 32) avires6.ssh > insidia.3373:

., cksum 0x£f87d (correct), 1342:1342(0) ack 965 win 2120 <nop,nop,timestamp
110680429 1018415151>

IP6 (hlim 64, next-header: TCP (6), length: 80) avires6.ssh > insidia.3373:
P, cksum Oxldab (correct), 1342:1390(48) ack 965 win 2120 <nop,nop,timestamp
110680429 1018415151>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:

., cksum 0x£f837 (correct), 965:965(0) ack 1390 win 2124 <nop,nop,timestamp
1018415169 110680429>

IP6 (hlim 64, next-header: TCP (6), length: 96) insidia.3373 > avires6.ssh:
P, cksum OxffOa (correct), 965:1029(64) ack 1390 win 2124 <nop,nop,timestamp
1018415169 110680429>

IP6 (hlim 64, next-header: TCP (6), length: 112) avires6.ssh > insidia.3373:
P, cksum 0x4498 (correct), 1390:1470(80) ack 1029 win 2120 <nop,nop,timestamp
110680443 1018415169>

IP6 (hlim 64, next-header: TCP (6), length: 128) insidia.3373 > avires6.ssh:
P, cksum Oxab3a (correct), 1029:1125(96) ack 1470 win 2124 <nop,nop,timestamp
1018415181 110680443>

IP6 (hlim 64, next-header: TCP (6), length: 112) avires6.ssh > insidia.3373:
P, cksum 0xda30 (correct), 1470:1550(80) ack 1125 win 2120 <nop,nop,timestamp
110680453 1018415181>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:

., cksum Oxf6be (correct), 1125:1125(0) ack 1550 win 2124 <nop,nop,timestamp
1018415202 110680453>

IP6 (hlim 64, next-header: TCP (6), length: 176) insidia.3373 > avires6.ssh:
P, cksum 0x544b (correct), 1125:1269(144) ack 1550 win 2124

<nop,nop, timestamp 1018415775 110680453>

IP6 (hlim 64, next-header: TCP (6), length: 64) avires6.ssh > insidia.3373:
P, cksum 0x96eb (correct), 1550:1582(32) ack 1269 win 2120 <nop,nop, timestamp
110681048 1018415775>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:

., cksum 0xfl172 (correct), 1269:1269(0) ack 1582 win 2124 <nop,nop,timestamp
1018415787 110681048>

IP6 (hlim 64, next-header: TCP (6), length: 96) insidia.3373 > avires6.ssh:
P, cksum 0x59e3 (correct), 1269:1333(64) ack 1582 win 2124 <nop,nop,timestamp
1018415787 110681048>

IP6 (hlim 64, next-header: TCP (6), length: 80) avires6.ssh > insidia.3373:
P, cksum Oxlel2 (correct), 1582:1630(48) ack 1333 win 2120 <nop,nop,timestamp
110681060 1018415787>

IP6 (hlim 64, next-header: TCP (6), length: 416) insidia.3373 > avires6.ssh:
P, cksum Ox47ec (correct), 1333:1717(384) ack 1630 win 2124

<nop, nop, timestamp 1018415798 110681060>

IP6 (hlim 64, next-header: TCP (6), length: 80) avires6.ssh > insidia.3373:
P, cksum 0x6502 (correct), 1630:1678(48) ack 1717 win 2476 <nop,nop,timestamp
110681080 1018415798>

IP6 (hlim 64, next-header: TCP (6), length: 144) avires6.ssh > insidia.3373:
P, cksum 0x5012 (correct), 1678:1790(112) ack 1717 win 2476

<nop, nop, timestamp 110681080 1018415798>

IP6 (hlim 64, next-header: TCP (6), length: 80) avires6.ssh > insidia.3373:
P, cksum 0xd3b0 (correct), 1790:1838(48) ack 1717 win 2476 <nop,nop,timestamp
110681082 1018415798>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:

., cksum 0Oxee69 (correct), 1717:1717(0) ack 1838 win 2124 <nop,nop,timestamp
1018415828 110681080>

IP6 (hlim 64, next-header: TCP (6), length: 400) avires6.ssh > insidia.3373:
P, cksum 0xe9d3 (correct), 1838:2206(368) ack 1717 win 2476

<nop,nop, timestamp 110681101 1018415828>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:

., cksum 0xeb78 (correct), 1717:1717(0) ack 2206 win 2476 <nop,nop,timestamp
1018415840 110681101>

IP6 (hlim 64, next-header: TCP (6), length: 80) insidia.3373 > avires6.ssh:
P, cksum 0Oxcl49 (correct), 1717:1765(48) ack 2206 win 2476 <nop,nop,timestamp
1018416107 110681101>

IP6 (hlim 64, next-header: TCP (6), length: 80) avires6.ssh > insidia.3373:
P, cksum 0xbc29 (correct), 2206:2254(48) ack 1765 win 2476 <nop,nop,timestamp
110681380 1018416107>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:
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., cksum 0Oxe8eb (correct), 1765:1765(0) ack 2254 win 2476 <nop,nop,timestamp
1018416118 110681380>

IP6 (hlim 64, next-header: TCP (6), length: 80) insidia.3373 > avires6.ssh:
P, cksum 0x8d79 (correct), 1765:1813(48) ack 2254 win 2476 <nop,nop,timestamp
1018416167 110681380>

IP6 (hlim 64, next-header: TCP (6), length: 80) avires6.ssh > insidia.3373:
P, cksum 0x034e (correct), 2254:2302(48) ack 1813 win 2476 <nop,nop,timestamp
110681440 1018416167>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:

., cksum 0xe813 (correct), 1813:1813(0) ack 2302 win 2476 <nop,nop,timestamp
1018416178 110681440>

IP6 (hlim 64, next-header: TCP (6), length: 80) insidia.3373 > avires6.ssh:
P, cksum Ox3abb (correct), 1813:1861(48) ack 2302 win 2476 <nop,nop,timestamp
1018416213 110681440>

IP6 (hlim 64, next-header: TCP (6), length: 80) avires6.ssh > insidia.3373:
P, cksum 0x8005 (correct), 2302:2350(48) ack 1861 win 2476 <nop,nop,timestamp
110681489 1018416213>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:

., cksum 0xe751 (correct), 1861:1861(0) ack 2350 win 2476 <nop,nop,timestamp
1018416227 110681489>

IP6 (hlim 64, next-header: TCP (6), length: 80) insidia.3373 > avires6.ssh:
P, cksum Ox86ec (correct), 1861:1909(48) ack 2350 win 2476 <nop,nop,timestamp
1018416254 110681489>

IP6 (hlim 64, next-header: TCP (6), length: 80) avires6.ssh > insidia.3373:
P, cksum 0x5009 (correct), 2350:2398(48) ack 1909 win 2476 <nop,nop,timestamp
110681529 1018416254>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:

., cksum Oxe6al (correct), 1909:1909(0) ack 2398 win 2476 <nop,nop,timestamp
1018416267 110681529>

IP6 (hlim 64, next-header: TCP (6), length: 80) insidia.3373 > avires6.ssh:
P, cksum 0Ox1c63 (correct), 1909:1957(48) ack 2398 win 2476 <nop,nop,timestamp
1018416302 110681529>

IP6 (hlim 64, next-header: TCP (6), length: 80) avires6.ssh > insidia.3373:
P, cksum 0xde99 (correct), 2398:2446(48) ack 1957 win 2476 <nop,nop,timestamp
110681574 1018416302>

IP6 (hlim 64, next-header: TCP (6), length: 144) avires6.ssh > insidia.3373:
P, cksum 0x3420 (correct), 2446:2558(112) ack 1957 win 2476

<nop,nop, timestamp 110681575 1018416302>

IP6 (hlim 64, next-header: TCP (6), length: 96) avires6.ssh > insidia.3373:
P, cksum 0xb8c0 (correct), 2558:2622(64) ack 1957 win 2476 <nop,nop,timestamp
110681575 1018416302>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:

., cksum 0Oxeb5e6 (correct), 1957:1957(0) ack 2446 win 2476 <nop,nop,timestamp
1018416313 110681574>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:

., cksum 0xe535 (correct), 1957:1957(0) ack 2622 win 2476 <nop,nop,timestamp
1018416313 110681575>

IP6 (hlim 64, next-header: TCP (6), length: 64) insidia.3373 > avires6.ssh:
P, cksum 0x9ef8 (correct), 1957:1989(32) ack 2622 win 2476 <nop,nop,timestamp
1018416314 110681575>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:
F, cksum 0xe513 (correct), 1989:1989(0) ack 2622 win 2476 <nop,nop,timestamp
1018416314 110681575>

IP6 (hlim 64, next-header: TCP (6), length: 32) avires6.ssh > insidia.3373:
F, cksum 0xe505 (correct), 2622:2622(0) ack 1990 win 2476 <nop,nop,timestamp
110681588 1018416314>

IP6 (hlim 64, next-header: TCP (6), length: 32) insidia.3373 > avires6.ssh:

., cksum 0xedf9 (correct), 1990:1990(0) ack 2623 win 2476 <nop,nop,timestamp
1018416326 110681588>

Come vediamo dall'esempio viene monitorato tutto il traffico generato con dalla sessione
di ssh, e come si vede bisogna fare molta attenzione al livello di logging in quanto
potrebbe generare un grande quantita di dati che ne renderebbe molto difficoltoso se non
impossibile il controllo.
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10.2 mysql-4.0.18-v6-20040701.diff

diff -ru mysqgl-4.0.18.ori/client/mysql.cc mysgl-4.0.18/client/mysql.cc
-—- mysqgl-4.0.18.ori/client/mysqgl.cc 2004-02-10 19:15:48.000000000 +0100
+++ mysqgl-4.0.18/client/mysqgl.cc 2004-06-28 17:01:56.000000000 +0200
@@ -340,6 +340,7 @@

completion hash init (&ht, 128);

init alloc_root (¢hash mem root, 16384, 0);

bzero ((char*) &mysqgl, sizeof (mysqgl));

if (sgl connect (current host,current db,current user,opt password,
opt silent))
{
diff -ru mysgl-4.0.18.ori/client/mysgladmin.c mysqgl-
4.0.18/client/mysgladmin.c
--- mysqgl-4.0.18.ori/client/mysgladmin.c 2004-02-10 19:15:46.000000000
+0100
+++ mysqgl-4.0.18/client/mysgladmin.c 2004-06-28 17:01:56.000000000 +0200
@@ -355,7 +355,6 @@
}
return O;

}

if (!wait)
{
if (!option silent)

diff -ru mysgl-4.0.18.ori/configure.in mysgl-4.0.18/configure.in
--- mysqgl-4.0.18.ori/configure.in 2004-02-10 19:16:01.000000000 +0100
+++ mysgl-4.0.18/configure.in 2004-06-28 17:06:36.000000000 +0200
@@ -763,6 +763,25 @@
MYSQL CHECK ZLIB WITH COMPRESS ($with named zlib)

+# Check for IPv6 support

+# Enavle IPv6 support
+AC_ARG_ENABLE (ipv6,

+ [ --enable-ipv6

+ Compile with IPv6 support.],

+ [ IPv6=Senableval ],

+ [ IPv6e=no ]

+ )

+

+ if test "$IPve" = "yes"

+ then

+ AC DEFINE ([IPv6], [], [Enable IPv6 support for daemon-client])

+ AC DEFINE ([MULTI HOMED], [], [Enables multiple address resolution when

trying to connect])

+ fi

+

+

R T R et
# Check for TCP wrapper support
# ____________________________________________________________________

Only in mysqgl-4.0.18: configure.in~
diff -ru mysqgl-4.0.18.ori/include/my global.h mysqgl-
4.0.18/include/my global.h
--- mysqgl-4.0.18.ori/include/my global.h 2004-02-10 19:15:46.000000000
+0100
+++ mysqgl-4.0.18/include/my global.h 2004-06-28 17:01:56.000000000 +0200
@@ -457,6 +457,10 @@
#else
#ifdef HAVE SYS SOCKET H
#include <sys/socket.h>
+#ifdef IPv6
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+#include <netdb.h>

+#include <sys/types.h> /* The new API requires this headers */
+#endif

#endif

typedef SOCKET SIZE TYPE size socket;

#endif

@@ -1135,4 +1139,23 @@

#endif

#endif

+/* Maybe this API is not included in the C library, at least for the time
beeing (2003-02-02) */

+#ifdef IPv6

+#ifndef SA LEN

t+#define SA LEN (sa) sa_len(sa)

+

+static size t sa len(struct sockaddr storage *sa)

+{

+ switch (sa->ss family) {

s case AF INET:

+ return sizeof (struct sockaddr in);
+ case AF INETG6:

+ return sizeof (struct sockaddr in6);
+ default:

+ return sizeof (struct sockaddr storage);
+ } N

+1}

+#endif /* SA LEN */

+#endif

+

#endif /* my global h */

diff -ru mysqgl-4.0.18.ori/libmysqgl/libmysgl.c mysqgl-
4.0.18/1ibmysgl/libmysqgl.c

--- mysqgl-4.0.18.0ri/libmysqgl/libmysqgl.c 2004-02-10 19:16:03.000000000
+0100

+++ mysql-4.0.18/1ibmysql/libmysql.c 2004-06-28 17:01:56.000000000 +0200
@@ -59,6 +59,8 @@

#define INADDR NONE =1

#endif

+
+
static my bool mysgl client init=0;
uint mysql port=0;
my string mysql unix port=0;
@@ -397,6 +399,8 @@
len=my net read(net);
reset sigpipe (mysql);

if (len == packet error || len == 0)
{
DBUG_ PRINT ("error", ("Wrong connection or packet. fd:
@@ -408,6 +412,7 Q@@
strmov (net->last error, ER(net->last errno));
return (packet error);

}

oe
0]

len: %d4d",

if (net->read pos[0] == 255)
{
if (len > 3)
@@ -1634,8 +1639,18 @@

char buff [NAME LEN+USERNAME LENGTH+100],charset name buff[1l6];
char *end, *host info, *charset name;
my socket sock;

+#ifdef IPvo6
+ int i,tmp errno;
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+ struct sockaddr storage sock addr;
+ struct addrinfo hints, *res;
+#ifdef MULTI HOMED

+ struct addrinfo *resave;

+#endif
+ char sport[50];
+i#else
in addr t ip_addr;
struct sockaddr in sock addr;
+#endif
ulong pkt length;
NET *net= &mysqgl->net;

#ifdef WIN
@@ -1770,6 +1785,47 @@
sprintf (host info=buff,ER(CR_TCP CONNECTION), host) ;
DBUG_PRINT ("info", ("Server name: '$s'. TCP sock: %d", host,port)):;
/* WIN64 ; Assume that the (int) range is enough for socket () */
+#ifdef IPvo6

+ Dbzero((char¥*) &sock_addr,sizeof(struct sockaddr storage)) ;
+ Dbzero((char*) &hints,sizeof (struct addrinfo));

+ Dbzero((char*) sport,50);

+ hints.ai family=PF UNSPEC;

+ hints.ai socktype=SOCK STREAM;

+ sprintf (sport,"%d",port) ;

+ 1if (tmp_ errno=getaddrinfo (host, sport, &¢hints, &res))

+ |

s net->last errno=CR _UNKNOWN HOST;

+ sprintf(net—>last_error, ER (CR_UNKNOWN HOST), host, tmp errno);
+ goto error;

+ 1}

+#ifdef MULTI HOMED

+ for (resave=res, i=-1;res && 1i; res = res->ai next)

+ {

+#endif

+ if ((sock=(my socket)socket (res->ai family,res->ai socktype,0)) ==
SOCKET ERROR)

+ T

s net->last errno=CR IPSOCK ERROR;

+ sprintf(net—>last_error,ER(net—>last_errno),socket_errno);
+#ifdef MULTI HOMED

+ freeaddrinfo (resave) ;

+#else

+ freeaddrinfo (res) ;

+#endif

+ goto error;

+ }

+ net->vio = vio new (sock,VIO TYPE TCPIP,FALSE);

+ bzero ((char*) &sock addr,sizeof (sock addr)):;

+ memcpy (&sock addr, res->ai addr, res->ai addrlen);

+ i = my connect (sock, (struct sockaddr *) é&sock addr,

SA LEN (&sock addr),

+ 0);
+#ifdef MULTI HOMED

+ } B

+ freeaddrinfo (resave);
+#else

+ freeaddrinfo(res);
+#endif

+ if (i==-1)
+#else /* IPv6 */
if ((sock = (my socket) socket (AF INET,SOCK STREAM,0)) == SOCKET ERROR)
{
net->last errno=CR_IPSOCK ERROR;
@@ -1808,6 +1864,7 @@
sock_addr.sin_port = (ushort) htons ((ushort) port):;
if (my connect (sock, (struct sockaddr *) &sock addr, sizeof(sock_addr),
mysgl->options.connect timeout) <0)
+#endif
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{
DBUG_PRINT ("error", ("Got error %$d on connect to
'$s'",socket errno,host)):;
net->last errno= CR CONN HOST ERROR;
@@ -1836,7 +1893,7 @@
goto error;
}
if ((pkt length=net safe read(mysqgl)) == packet error)
= goto error;
+ goto error;

/* Check if version of protocoll matches current one */

diff -ru mysqgl-4.0.18.ori/libmysqgl/manager.c mysql-4.0.18/1libmysqgl/manager.c
-—— mysgl-4.0.18.0ori/libmysqgl/manager.c 2004-02-10 19:15:52.000000000 +0100
+++ mysql-4.0.18/1libmysqgl/manager.c 2004-06-28 17:01:56.000000000 +0200
@@ -60,6 +60,7 Q@

#define RES_BUF_SHIFT 5

#define NET BUF SIZE 2048

+
MYSQL MANAGER* STDCALL mysql_manager_init(MYSQL_MANAGER* con)
{
int net buf size=NET BUF SIZE;
@@ -89,8 +90,18 @@
unsigned int port)
{
my socket sock;
+#ifdef IPvo6
+ int i,tmp errno;
+ struct sockaddr storage sock addr;
+ struct addrinfo hints, *res;
+#ifdef MULTI HOMED
+ struct addrinfo *resave;
+#endif
+ char sport[50];
+#else
struct sockaddr in sock addr;
in addr t ip addr;
+#endif
char msg buf[MAX MYSQL MANAGER MSG];
int msg len;
Vio* vio;
@@ -102,7 +113,55 @@
user="root";
if (!passwd)
passwd="";

+#ifdef IPv6

+ Dbzero((char¥*) &sock_addr,sizeof(struct sockaddr storage)) ;

+ Dbzero((char*) &hints,sizeof (struct addrinfo));

+ Dbzero((char*) sport,50);

+ hints.ai family=PF UNSPEC;

+ hints.ai socktype=SOCK STREAM;

+ sprintf (sport,"%s",port) ;

+ 1if (tmp errno=getaddrinfo (host, sport, &¢hints, &res))

+ |

s con->last errno=tmp errno;

+ sprintf(con—>last_error,"Could not resolve host '%s'",host);
+ goto err;

+ 1}

+#ifdef MULTI HOMED

+ for (resave=res, i=-1;res && 1i; res = res->ai next)

+ {

+#endif

+ if ((sock=(my socket)socket (res->ai family,res->ai socktype,0)) ==
INVALID SOCKET)

+ {
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+ con->last errno=errno;

+ strmov (con->last error, "Cannot create socket");
+#ifdef MULTI HOMED

+ freeaddrinfo (resave) ;

+#else

+ freeaddrinfo (res) ;

+#endif

+ goto err;

+ }

+ if (! (vio=vio new(sock,VIO TYPE TCPIP,FALSE)))

+ {

+ con->last errno=ENOMEM;

+ strmov (con->last error, "Cannot create network I/0 object");
+ freeaddrinfo (resave) ;

+ goto err;

+ }

+ vio blocking(vio, TRUE, &not used);

+ my net init (&con->net,vio);

+ bzero ( (char*) &sock_addr,sizeof(sock_addr));

+ memcpy (&sock addr, res->ai addr, res->ai addrlen);
+ i = my connect (sock, (struct sockaddr *) é&sock addr,
SA LEN (&sock addr),

+ 0);

+#ifdef MULTI HOMED

+ } B

+ freeaddrinfo (resave) ;

+#else

+ freeaddrinfo(res);

+#endif

+ if (i==-1)
+#else /* IPve */
if ((sock=(my_socket)socket(AF_INET,SOCK_STREAM,O)) == INVALID SOCKET)
{
con->last errno=errno;
@@ -143,6 +202,7 @@

sock_addr.sin_port = (ushort) htons ((ushort) port):;
if (my connect (sock, (struct sockaddr *) &sock addr, sizeof(sock_addr),
0) <0)
+#endif

{

con->last errno=errno;

sprintf (con->last error ,"Could not connect to %-.64s", host);
diff -ru mysqgl-4.0.18.ori/libmysqgl r/libmysgl.c mysqgl-
4.0.18/1ibmysgl r/libmysqgl.c
--- mysgl-4.0.18.0ri/libmysql r/libmysqgl.c 2004-02-10 19:16:03.000000000
+0100
+++ mysql-4.0.18/1libmysql r/libmysqgl.c 2004-06-28 17:01:56.000000000 +0200
@@ -1634,8 +1634,18 @@

char buff [NAME LEN+USERNAME LENGTH+100],charset name buff[1l6];
char *end, *host info, *charset name;
my socket sock;

+#ifdef IPv6

+ int 1i;

+ struct sockaddr storage sock addr;
+ struct addrinfo hints, *res;
+#ifdef MULTI HOMED

+ struct addrinfo *resave;

+#endif
+ char sport[50];
+i#else
in addr t ip_addr;
struct sockaddr in sock addr;
+#endif
ulong pkt length;
NET *net= &mysqgl->net;

#ifdef  WIN
@@ -1770,6 +1780,47 @@
sprintf (host info=buff,ER(CR_TCP CONNECTION), host) ;
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DBUG_PRINT ("info", ("Server name: '$s'. TCP sock: %d", host,port)):;
/* WIN64 ; Assume that the (int) range is enough for socket () */
+#ifdef IPvo6

+ Dbzero((char¥*) &sock_addr,sizeof(sockaddr_storage));

+ bzero((char*) &hints,sizeof (struct addr info)) :;

+ Dbzero((char*) sport,50);

+ hints.ai family=PF UNSPEC;

+ hints.ai socktype=SOCK STREAM;

+ sprintf (sport,"%s",port) ;

+ 1if (tmp errno=getaddrinfo (host, sport, &¢hints, &res))

+ |

s net->last errno=CR _UNKNOWN HOST;

+ sprintf(net—>last_error, ER (CR_UNKNOWN HOST), host, tmp errno);
+ goto error;

+ 1}

+#ifdef MULTI HOMED

+ for (resave=res, i=-1;res && 1i; res = res->ai next)

+ {

+#endif

+ if ((sock=(my socket)socket (res->ai family,res->ai socktype,0)) ==
SOCKET ERROR)

+ T

s net->last errno=CR IPSOCK ERROR;

+ sprintf(net—>last_error,ER(net—>last_errno),socket_errno);
+#ifdef MULTI HOMED

+ freeaddrinfo (resave) ;

+#else

+ freeaddrinfo (res) ;

+#endif

+ goto error;

+ }

+ net->vio = vio new(sock,VIO TYPE TCPIP,FALSE);

+ bzero ((char*) &sock addr,sizeof (sock addr)):;

+ memcpy (&sock addr, res->ai addr, res->ai addrlen);

+ i = my connect (sock, (struct sockaddr *) é&sock addr,
SA LEN (&sock addr),

+ 0);

+#ifdef MULTI HOMED

+ } N

+ freeaddrinfo (resave);

+#else

+ freeaddrinfo(res);

+#endif

+ 1f (i==-1)
+#else /* IPv6 */
if ((sock = (my socket) socket (AF INET,SOCK STREAM,0)) == SOCKET ERROR)
{
net->last errno=CR IPSOCK ERROR;
@@ -1808,6 +1859,7 @@
sock_addr.sin_port = (ushort) htons ((ushort) port):;
if (my connect (sock, (struct sockaddr *) &sock addr, sizeof(sock_addr),
mysgl->options.connect timeout) <0)
+#endif
{
DBUG_PRINT ("error", ("Got error %$d on connect to
'$s'",socket errno,host)):;
net->last errno= CR CONN HOST ERROR;
diff -ru mysqgl-4.0.18.ori/libmysql r/manager.c mysql-—
4.0.18/1ibmysql r/manager.c
--- mysqgl-4.0.18.0ori/libmysql r/manager.c 2004-02-10 19:15:52.000000000
+0100
+++ mysgl-4.0.18/libmysgl r/manager.c 2004-06-28 17:01:56.000000000 +0200
@@ -89,8 +89,18 @@
unsigned int port)
{
my socket sock;
+#ifdef IPv6
+ int 1i;

108



10 Appendice

+ struct sockaddr storage sock addr;
+ struct addrinfo hints, *res;
+#ifdef MULTI HOMED
+ struct addrinfo *resave;
+#endif
+ char sport[50];
+#else
struct sockaddr in sock addr;
in addr t ip addr;
+#endif
char msg buf[MAX MYSQL MANAGER MSG];
int msg len;
Vio* vio;
@@ -102,7 +112,55 @@
user="root";
if (!passwd)
passwd="";

+#ifdef IPv6

+ Dbzero((char¥*) &sock_addr,sizeof(sockaddr_storage));

+ bzero((char*) &hints,sizeof (struct addr info)):;

+ Dbzero((char*) sport,50);

+ hints.ai family=PF UNSPEC;

+ hints.ai socktype=SOCK STREAM;

+ sprintf (sport,"%s",port) ;

+ 1if (tmp_ errno=getaddrinfo (host, sport, &¢hints, &res))

+ |

s con->last errno=tmp errno;

+ sprintf(con—>last_error,"Could not resolve host '%s'",host);
+ goto err;

+ 1}

+#ifdef MULTI HOMED

+ for (resave=res, i=-1;res && 1i; res = res->ai next)
+ {

+#endif

+ if ((sock=(my socket)socket (res->ai family,res->ai socktype,0)) ==
INVALID SOCKET)

+ 1

+ con->last errno=errno;

+ strmov (con->last error, "Cannot create socket");
+#ifdef MULTI HOMED

+ freeaddrinfo (resave) ;

+#else

+ freeaddrinfo (res) ;

+#endif

+ goto err;

+ }

+ if (! (vio=vio_ new(sock,VIO TYPE TCPIP,FALSE)))

+ {

+ con->last errno=ENOMEM;

+ strmov (con->last error, "Cannot create network I/0 object");
+ freeaddrinfo (resave) ;

+ goto err;

+ }

+ vio blocking(vio, TRUE, &not used);

+ my net init (&con->net,vio);

+ bzero ( (char*) &sock_addr,sizeof(sock_addr));

+ memcpy (&sock addr, res->ai addr, res->ai addrlen);
+ i = my connect (sock, (struct sockaddr *) é&sock addr,
SA LEN (&sock addr),

+ 0);

+#ifdef MULTI HOMED

+ } N

+ freeaddrinfo (resave);

+#else

+ freeaddrinfo(res);

+#endif

+ if (i==-1)
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+#else /* IPve */
if ((sock=(my_socket)socket(AF_INET,SOCK_STREAM,O)) == INVALID SOCKET)
{
con->last errno=errno;
@@ -143,6 +201,7 @@

sock_addr.sin_port = (ushort) htons ((ushort) port):;
if (my connect (sock, (struct sockaddr *) &sock addr, sizeof(sock_addr),
0) <0)
+#endif

{
con->last errno=errno;
sprintf (con->last error ,"Could not connect to %-.64s", host);
diff -ru mysql-4.0.18.ori/libmysqld/lib vio.c mysqgl-
4.0.18/1libmysqgld/lib vio.c
--- mysqgl-4.0.18.0ri/libmysqld/lib vio.c 2004-02-10 19:15:48.000000000
+0100
+++ mysqgl-4.0.18/1libmysqgld/1lib vio.c 2004-06-28 17:01:56.000000000 +0200
@@ -45,8 +45,13 @@
HANDLE hPipe;

my bool localhost; /* Are we from localhost? */

int fentl mode; /* Buffered fecntl (sd,F _GETFL) */
+#ifdef IPv6
+ struct sockaddr storage local; /* Local internet address */
+ struct sockaddr storage remote; /* Remote internet address */
+#else

struct sockaddr in local; /* Local internet address */

struct sockaddr_in remote; /* Remote internet address */
+#endif

enum enum vio type type; /* Type of connection */

char desc[30]; /* String description */

void *dest thd;
diff -ru mysql-4.0.18.0ori/sgl/hostname.cc mysgl-4.0.18/sgl/hostname.cc
-—— mysgl-4.0.18.0ori/sgl/hostname.cc 2004-02-10 19:15:54.000000000 +0100
+++ mysql-4.0.18/sgl/hostname.cc 2004-06-28 17:01:56.000000000 +0200
@@ -44,6 +44,7 @a@
class host entry :public hash filo element
{
public:
+ /* What a hack ...to express 4 bytes */
char ip[sizeof(((struct in addr *) 0)->s addr)];
uint errors;
char *hostname;
@@ -118,7 +119,6 @@
entry->errors++;
VOID (pthread mutex unlock (&hostname cache->lock));
}

void reset host errors(struct in addr *in)
{
VOID (pthread mutex lock(&hostname cache->lock));
@@ -128,7 +128,6 @@
VOID (pthread mutex unlock (&hostname cache->lock));
}

my string ip to hostname (struct in addr *in, uint *errors)
{
uint 1i;

diff -ru mysql-4.0.18.ori/sgl/mini client.cc mysql-4.0.18/sgl/mini client.cc
--- mysgl-4.0.18.0ri/sqgl/mini client.cc 2004-02-10 19:15:49.000000000 +0100
+++ mysgl-4.0.18/sgl/mini client.cc 2004-06-28 17:01:56.000000000 +0200
@@ -547,8 +547,16 @@

{

char buff [NAME LEN+USERNAME LENGTH+100], *end, *host info;
my socket sock;

+#ifdef IPvo6

+ 1n addr t ip addr;

+ struct addrinfo hints, *res, *resave;
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+ int n,i;

+ struct sockaddr storage sock addr;
+ char sport [50];
+#else

in addr t ip_addr;

struct sockaddr in sock addr;
+#endif

ulong pkt length;

NET *net= &mysqgl->net;

thr alarm t alarmed;
@@ -670,6 +678,42 @@
goto error;

}

net->vio = vio new(sock,VIO TYPE TCPIP,FALSE);
+#ifdef IPvo6
bzero ((char*) &hints,sizeof (struct addrinfo));
bzero((char*) sport,50);
sprintf (sport, "$d",port) ;
hints.ai family = PF UNSPEC;
/*
** The server name may be a host name or IP address
*

/

n = getaddrinfo (host, sport, &hints, &res) ;

if (n)

{
net->last errno=CR _UNKNOWN HOST;
sprintf(net—>last_error, ER (CR_UNKNOWN HOST), host, n);
goto error;

Lot

}

+#ifdef MULTI HOMED

+ resave=res;

+ for (i=-1; 1 && res; res= res—->ail next)
+ { -
+#endif

+ bzero ( (char*) &sock_addr,sizeof(sock_addr));

+ memcpy (&sock addr,res->ai addr, res->ai addrlen);

+ i = mc_sock connect (sock,

+ my_reinterpret_cast(struct sockaddr *) (&sock addr),
+ res->ai addrlen,

+ mysqgl->options.connect timeout);
+#ifdef MULTI HOMED

+ } N

+ freeaddrinfo (resave) ;

+#else

+ freeaddrinfo (res) ;

+#endif

+ if (i<0)

+#else /* IPve6 */

+ sock addr.sin family = AF INET;

bzero ( (char*) &sock_addr,sizeof(sock_addr));
sock addr.sin family = AF INET;

@@ -703,6 +747,8 @@
my_reinterpret_cast(struct sockaddr *) (&sock addr),
sizeof (sock addr),
mysqgl->options.connect timeout) <0)
+#endif
+
{
DBUG_PRINT ("error", ("Got error %d on connect to '%s'",
socket errno,host)) ;
diff -ru mysql-4.0.18.0ori/sgl/mysgld.cc mysql-4.0.18/sgl/mysqgld.cc
-—- mysgl-4.0.18.0ri/sqgl/mysgld.cc 2004-02-10 19:15:47.000000000 +0100
+++ mysql-4.0.18/sgl/mysgld.cc 2004-06-28 17:01:56.000000000 +0200
@@ -270,6 +270,8 @@
char *libwrapName= NULL;
#endif
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+
+
/*
Variables to store startup options
*/
@@ -1107,7 +1109,13 @@

static void server init (void)
{
+#ifdef IPvo6
+ struct sockaddr storage IPaddr;
+ struct addrinfo hints, *res;
+ char smysgl port[50];
+#else
struct sockaddr in IPaddr;
+#endif
#ifdef HAVE SYS UN H
struct sockaddr un UNIXaddr;

#endif
@@ -1131,17 +1139,34 @@
if (mysgl port != 0 && !opt disable networking && !opt bootstrap)

{
DBUG_ PRINT ("general", ("IP Socket is %d",mysqgl port)):;
+#ifdef IPvo6

+ ip _sock = socket (AF INET6, SOCK STREAM, O0);
+#else
ip sock = socket (AF _INET, SOCK STREAM, O0);
+#endif
if (ip_sock == INVALID SOCKET)
{
DBUG PRINT ("error", ("Got error: %d from socket ()",socket errno));
sgl perror (ER(ER_IPSOCK ERROR)) ; /* purecov: tested */
unireg abort (1) ; /* purecov: tested */

}
+#ifdef IPvo6
bzero ((char*) &IPaddr, sizeof (IPaddr)):;
bzero ((char*) &hints, sizeof (struct addrinfo));
bzero ( (char*) smysql_port,SO);
hints.ai family = PF INETG6;
hints.ai socktype=SOCK STREAM;
hints.ai flags = AI PASSIVE;
sprintf (smysql port, "%d",mysql port):;
getaddrinfo (NULL, smysgl port, &hints, &res); /* For the time beeing ,
nly */
memcpy ( (char*) &IPaddr, res->ai addr,res->ai addrlen );
freeaddrinfo (res) ;
+#else
bzero ((char*) &IPaddr, sizeof (IPaddr)):;
IPaddr.sin family = AF INET;
IPaddr.sin addr.s addr = my bind addr;
IPaddr.sin port = (unsigned short) htons((unsigned short) mysql port);
+#endif

+ 4+ 0+t

#ifndef WIN
/T

@@ -1150,8 +1175,13 @@
o/
(void)

setsockopt (ip sock, SOL SOCKET, SO _REUSEADDR, (char*) &arg, sizeof (arg));

#endif

+#ifdef IPvo6

+ if (bind(ip_sock, my reinterpret cast (struct sockaddr *) (&IPaddr),
+ SA LEN (&IPaddr)) < 0)
+#else

if (bind(ip_sock, my reinterpret cast (struct sockaddr *) (&IPaddr),
sizeof (IPaddr)) < 0)
+#endif
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{
DBUG_PRINT ("error", ("Got error: %d from bind", socket errno));
sql perror ("Can't start server: Bind on TCP/IP port");
@@ -2840,7 +2870,11 @@
uint max used connection= (uint) (max(ip sock,unix sock)+1);
fd set readfFDs,clientFDs;
THD *thd;
+#ifdef IPv6
+ struct sockaddr storage cAddr;
+#else
struct sockaddr in cAddr;
+#endif
int ip flags=0,socket flags=0,flags;
st vio *vio tmp;
DBUG_ENTER("handle_connections_sockets");
@@ -2916,7 +2950,11 @@
#endif /* NO FCNTL NONBLOCK */
for (uint retry=0; retry < MAX ACCEPT RETRY; retry++)
{
+#ifdef IPvo6
+ size_socket length=sizeof (struct sockaddr storage);
+#else
size socket length=sizeof (struct sockaddr in);
+#endif
new sock = accept (sock, my_reinterpret_cast(struct sockaddr *)
(&cAddr),
&length) ;
#ifdef  NETWARE
@@ -2948,6 +2986,7 @@
sql perror ("Error in accept");
MAYBE BROKEN SYSCALL;

if (sgcket_ezrno == SOCKET ENFILE || socket errno == SOCKET EMFILE)
+ // pthread sleep(1000); // Aza!!! Sleep is for processes !!!
sleep (1) ; // Give other threads some

time
continue;
}
@@ -2986,12 +3025,18 @@
}
}
#endif /* HAVE LIBWRAP */
{
size socket dummyLen;
+#ifdef IPvo6

+ struct sockaddr storage dummy;
+ bzero ((char *)&dummy,sizeof (struct sockaddr storage)) ;
+ dummyLen = sizeof (struct sockaddr storage);
+ if (getsockname (new_sock, (struct sockaddr *)&dummy, &dummyLen) < 0)
+#else
struct sockaddr dummy;
dummyLen = sizeof (struct sockaddr) ;
if (getsockname (new sock, &dummy, &dummyLen) < 0)
+#endif

{

sql perror ("Error on new connection socket");

(void) shutdown (new_ sock, 2) ;
diff -ru mysql-4.0.18.0ori/sql/sqgl acl.cc mysqgl-4.0.18/sgl/sqgl acl.cc
--- mysql-4.0.18.0ri/sqgl/sql acl.cc 2004-02-10 19:16:03.000000000 +0100
+++ mysgl-4.0.18/sgl/sgl acl.cc 2004-06-28 17:01:56.000000000 +0200
@@ -218,7 +218,10 @@

}

DBUG_ PRINT ("info", ("user table fields: %d",table->fields));
+// Take CARE OF NEXT !!!!
+#ifndef IPvo6

allow _all hosts=0;

+#endif
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while (! (read record info.read record(&read record info)))
{
ACL USER user;
@@ -523,8 +526,13 @@
ACL USER *acl user=dynamic_element (&acl users,i,ACL USERY*);
if (!acl user->user || !strcmp(user,acl user->user))
{
+#ifdef IPv6
+ if (true) // Warning !!! Transient bypassing...
+#else
if (compare hostname (&acl user->host,host,ip))
+#endif
{
+ printf ("Dentro !!!\n");
if (!acl user->password && !*password ||
(acl user->password && *password &&
!check scramble (password,message,acl user->salt,
@@ -866,7 +874,11 @@
ACL DB *acl db=dynamic_element (&acl dbs,i,ACL DB*) ;
if (lacl db->user || !strcmp(user,acl db->user))
{
+#ifdef IPvo6
+ if (true) // Warning !!! Transient bypassing...
+#else
if (compare hostname (&acl db->host,host,ip))
+#endif
{
if (lacl db->db || !wild compare (db,acl db->db))
{
@@ -888,7 +900,11 @@
for (i=0 ; i1 < acl hosts.elements ; i++)
{
ACL HOST *acl host=dynamic_element (&acl hosts, i, ACL HOSTY*) ;
+#ifdef IPvo6
+ if (true) // Warning !!! Transient bypassing...
+#else
if (compare hostname (&acl host->host,host,ip))
+#endif
{
if (!acl host->db || !wild compare (db,acl host->db))
{
@@ -1023,6 +1039,11 @@
for (uint i=0 ; i < acl wild hosts.elements ; i++)
{
acl host and ip
*acl=dynamic_ element (&acl wild hosts,i,acl host and ip¥*);
+#ifdef IPvo6

+ if (true) // Warning !!! Transient bypassing...
+#else

+ if (compare hostname (acl, host, ip))

+#endif

if (compare hostname (acl, host, ip))
{
VOID (pthread mutex unlock (&acl cache->lock));
@@ -1159,7 +1180,11 @@
if (!lacl user->user && l!user([0] ||
acl user->user && !strcmp(user,acl_user—>user))
{
+#ifdef IPvo6
+ if (true) // Warning !!! Transient bypassing...
+#else
if (compare hostname (& (acl user->host) ,host,host))
+#endif
{
DBUG RETURN (acl user) ;
}
@@ -1299,8 +1324,14 Q@@
bzero ((char*) &tl,sizeof(tl));

114



10 Appendice

tl.db= (char*) "mysqgl";
tl.real name= (char*) "user";
+#ifdef IPv6
+ /* Warning, to change ...*/
+ db access=acl get (thd->host, thd->ip, (char*) &thd->remote.ss family,
+ thd->priv user, tl.db);
+#else

db access=acl get (thd->host, thd->ip, (char*) &thd->remote.sin addr,
thd->priv user, tl.db);

+#endif

if (! (db_access & INSERT ACL))

{

if (check grant (thd, INSERT ACL,&tl1,0,1))

diff -ru mysql-4.0.18.0ori/sgl/sgl class.h mysgl-4.0.18/sgl/sqgl class.h
--- mysql-4.0.18.0ri/sqgl/sql class.h 2004-02-10 19:16:02.000000000 +0100

+++ mysgl-4.0.18/sgl/sqgl class.h 2004-06-28 17:01:56.000000000 +0200
@@ -354,7 +354,11 Q@

MEM ROOT mem root; // 1 command-life memory pool

HASH user vars; // hash for user variables

String packet; // dynamic buffer for network I/O
+#ifdef IPv6
+ struct sockaddr storage remote; // client socket address
+i#else

struct sockaddr_in remote; // client socket address
+#endif

struct rand struct rand; // used for authentication

struct system variables variables; // Changeable local variables

pthread mutex t LOCK delete; // Locked before thd is deleted
diff -ru mysql-4.0.18.0ri/sql/sql db.cc mysgl-4.0.18/sgl/sqgl db.cc
--- mysqgl-4.0.18.0ri/sqgl/sql db.cc 2004-02-10 19:16:02.000000000 +0100

+++ mysgl-4.0.18/sgl/sqgl db.cc 2004-06-28 17:01:56.000000000 +0200
@@ -392,9 +392,16 @@
if (test all bits(thd->master access,DB ACLS))
db_access=DB ACLS;

else
+#ifdef IPvo6
+/* Warning, to change ... */
+ db _access= (acl _get (thd->host, thd->ip, (char*) &thd->remote.ss family,
+ thd->priv_user, dbname) |
+ thd->master access);
+#else

db access= (acl get (thd->host, thd->ip, (char*) &thd->remote.sin addr,
thd->priv_user, dbname) |
thd->master access);
+#endif
if (! (db_access & DB ACLS) && (!grant option ||
check grant db(thd, dbname)))
{
net printf (sthd->net,ER DBACCESS DENIED ERROR,
diff -ru mysql-4.0.18.0ri/sqgl/sgl parse.cc mysql-4.0.18/sgl/sql parse.cc
--- mysql-4.0.18.0ri/sqgl/sql parse.cc 2004-02-10 19:15:47.000000000 +0100
+++ mysgl-4.0.18/sgl/sqgl parse.cc 2004-06-28 17:01:56.000000000 +0200
@@ -196,6 +196,7 @@
USER RESOURCES ur;
char tmp passwd[SCRAMBLE LENGTH + 11;

if (passwd[0] && strlen(passwd) != SCRAMBLE LENGTH)
return 1;
/*
@@ -234,6 +235,7 @@
passwd[0] ? ER(ER YES) : ER(ER NO));
return (1) ; // Error already given

}

if (check count)

{
VOID (pthread mutex lock (&LOCK thread count));
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@@ -511,8 +513,10 @@
#endif
if (! (specialflag & SPECIAL NO RESOLVE) )
{
+#ifndef IPvo6
vio in addr (net->vio, &thd->remote.sin addr) ;
thd->host=ip to hostname (&thd->remote.sin_ addr, &connect errors);
+#endif
/* Cut very long hostnames to avoid possible overflows */
if (thd->host)
{
@@ -568,7 +572,9 @@
(pkt len= my net read(net)) == packet error |
pkt len < MIN HANDSHAKE SIZE)
{
+#ifndef IPv6
inc _host errors(&thd->remote.sin_addr) ;
+#endif
return (ER _HANDSHAKE ERROR) ;
}
}
@@ -576,7 +582,9 @@
#include " cust sql parse.h"
#endif
if (connect errors)
+#ifndef IPv6
reset_host_errors(&thd—>remote.sin_addr);
+#endif
if (thd->packet.alloc(thd->variables.net buffer length))
return (ER_OUT OF RESOURCES) ;

@@ -2661,8 +2669,13 Q@
db access= thd->db_access;
if (! (thd->master access & SELECT ACL) &&

(db && (!'thd->db || strcmp (db,thd->db))))

+#ifdef IPvo6

+ db_access=acl get (thd->host, thd->ip, (char*) &thd->remote.ss family,

+ thd->priv _user, db); /* purecov: inspected */

+#else

db access=acl get (thd->host, thd->ip, (char*) &thd->remote.sin addr,

thd->priv _user, db); /* purecov: inspected */

+#endif

*save priv=thd—>master_access | db _access;

DBUG_ﬁETURN(FALSE);

}
@@ -2681,8 +2694,13 @@

DBUG_RETURN (FALSE) ; // Allow select on
anything
if (db && (!'thd->db || strcmp (db,thd->db)))
+#ifdef IPv6
+ db access=acl get (thd->host, thd->ip, (char*) &thd->remote.ss family,
+ thd->priv _user, db); /* purecov: inspected */
+i#else

db access=acl get (thd->host, thd->ip, (char*) &thd->remote.sin addr,
thd->priv _user, db); /* purecov: inspected */
+#endif
elsge
db_ access=thd->db access;
// Remove SHOW attribute and access rights we already have
diff -ru mysql-4.0.18.0ri/sql/sgl show.cc mysgl-4.0.18/sql/sql show.cc
--- mysql-4.0.18.0ri/sqgl/sql_ show.cc 2004-02-10 19:15:55.000000000 +0100
+++ mysgl-4.0.18/sgl/sql show.cc 2004-06-28 17:01:56.000000000 +0200
@@ -77,8 +77,13 @@
while ((file name=it++))
{
if (thd->master access & (DB ACLS | SHOW DB ACL) ||
+#ifdef IPv6
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+ acl get (thd->host, thd->ip, (char*) &thd->remote.ss family,
+ thd->priv user, file name) ||
+#else

acl get (thd->host, thd->ip, (char*) &thd->remote.sin addr,
thd->priv user, file name) ||
+#endif
(grant_option && !check grant db(thd, file name)))
{
thd->packet.length (0) ;
diff -ru mysgl-4.0.18.ori/tools/mysglmanager.c mysql-
4.0.18/tools/mysqlmanager.c
-—— mysgl-4.0.18.0ori/tools/mysglmanager.c 2004-02-10 19:16:06.000000000
+0100
+++ mysql-4.0.18/tools/mysglmanager.c 2004-06-28 17:01:56.000000000 +0200
@@ -109,8 +109,13 @@
pthread t loop th,launch msg th;
int manager sock = -1;
uchar* stack bottom=0;
+#ifdef IPv6
+struct sockaddr storage manager addr;
+ulong manager bind addr;
+i#else
struct sockaddr in manager addr;
ulong manager bind addr;

+#endif
int manager back log;
int in shutdown = 0, shutdown requested=0;

int manager connect retries;
@@ -1340,6 +1345,32 @@

static int init server()

{

int arg=1l;

+#ifdef IPvo6
+#include <sys/types.h>
+#include <sys/socket.h>
+#include <netdb.h>

struct addrinfo hints, *res;
char smanager_port[50];
bzero ((char*) &manager addr, sizeof(manager_addr));
bzero ((char*) &hints, sizeof (struct addrinfo));
bzero ((char*) &manager port, sizeof(manager_addr));

o

hints.ai family = PF _INET6 ; /* This will deal both IPv6 and IPv4-IPv6
mapped connections,
+ when binding, (do not try on connect). Eve
I hear mapped address are discussed
(2003-12-01) to be dropped from RFC's */

hints.ai socktype = SOCK_ STREAM;
hints.ai flags = AI PASSIVE;
bzero((char*)smanager_port,50);
sprintf (smanager port,"%d",manager port);
getaddrinfo (NULL, smanager port, &hints, &res);
memcpy ( (char *)&manager_addr,res—>ai_addr,res—>ai_addrlen);
if ((manager sock=socket (res->ai family,res->ai socktype,0)) < 0)

die ("Could not create socket");
freeaddrinfo (res) ;
if (bind(manager_sock,(struct sockaddr*) émanager addr,
SA LEN (&manager addr))

=
e}
I}
®

e

+ < 0)
+ die ("Could not bind");
+#else

log info("Started");
if ((manager sock=socket (PF_INET, SOCK STREAM,0)) < 0)
die ("Could not create socket");
@@ -1351,6 +1382,7 @@
if (bind(manager_sock,(struct sockaddr*) émanager addr,
sizeof (manager addr))
< 0)
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die ("Could not bind");
+#endif
if (listen (manager_ sock,manager back log) < 0)
die ("Could not listen");

@@ -1372,7 +1404,11 @@

for (;!shutdown requested;)
{
+#ifdef IPvo6
+ size_socket len=SA LEN (émanager addr);
+#else
size socket len=sizeof (struct sockaddr in);
+#endif
if ((client_sock:accept(manager_sock,(struct sockaddr*) &émanager addr,
&len)) <0)
{
diff -ru mysgl-4.0.18.ori/vio/test-sslclient.c mysql-4.0.18/vio/test—
sslclient.c
-—— mysgl-4.0.18.ori/vio/test-sslclient.c 2004-02-10 19:15:47.000000000
+0100
+++ mysql-4.0.18/vio/test-sslclient.c 2004-06-28 17:01:56.000000000 +0200
@@ -47,7 +47,11 Q@

char client key[] = "../SSL/client-key.pem", client cert[] =
"../SSL/client-cert.pem";
char ca file[] = "../SSL/cacert.pem", *ca path = 0,

*cipher=0;
struct st VioSSLConnectorFd* ssl connector=0;
+#ifdef IPv6

+ struct sockaddr storage sa;
+#else
struct sockaddr in sa;
+#endif
Vio* client vio=0;
int err;
char xpbuf [100]="0Ohohhhhoh1234";

@@ -68,6 +72,21 @@

2 . */
/* Create a socket and connect to server using normal socket calls.

*/

+#ifdef IPv6

bzero ((char*) &§éhints, sizeof (struct addrinfo));

hints.ai family = PF _UNSPEC;

hints.ai socktype = SOCK_ STREAM;

getaddrinfo (NULL,"1111", &hints, &res); /* As flag is not set to
AI PASSIVE, it will engage ::1 */

+

+ for (resave=res;res && err ; res=res—>ai_next)

+ {

+ client vio = vio new(socket (res->ai family,res->ai socktype, 0),
VIO TYPE TCPIP, TRUE);

+ memset (&sa, '\0', sizeof(sa));

+ memcpy (&sa, res->ai_addr,res->ai_addrlen);

+ err = connect(client_vio—>sd, (struct sockaddr*) é&sa,SA LEN(&sa));
+ }

+ freeaddrinfo (resave) ;

+#else

client vio = vio new(socket (AF INET, SOCK STREAM, O0),
VIO TYPE TCPIP, TRUE);

@@ -78,6 +97,7 Q@
err = connect (client vio->sd, (struct sockaddr*) &sa,

sizeof (sa));
+#endif
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2 — */
/* Now we have TCP conncetion. Start SSL negotiation. */
diff -ru mysgl-4.0.18.ori/vio/test-sslserver.c mysql-4.0.18/vio/test—
sslserver.c
-—— mysgl-4.0.18.ori/vio/test-sslserver.c 2004-02-10 19:15:48.000000000
+0100
+++ mysql-4.0.18/vio/test-sslserver.c 2004-06-28 17:01:56.000000000 +0200
@@ -86,9 +86,15 @@
pthread t th;
TH ARGS th args;

+#ifdef IPv6

+ struct sockaddr storage sa serv;
+ struct sockaddr storage sa cli;
+ char saddr[INET6_ADDRSTRLEN];

+ char sport[50];

+#else

struct sockaddr in sa_ serv;
struct sockaddr in sa cli;
+#endif
int listen sd;
int err;
size t client len;
@@ -110,6 +116,17 @@
2 . */

/* Prepare TCP socket for receiving connections */

+#ifdef IPv6

+

+ hints.ai flags = AI PASSIVE;

+ getaddrinfo (NULL,"1111", &hints, &res) ;

+ listen sd = socket (res->ai family,res->ai socktype, 0);
+ setsockopt (listen sd, SOL SOCKET, SO REUSEADDR, &reuseaddr,
sizeof (&reuseaddr)) ;

+

+ err = bind(listen sd, (struct sockaddr*) &sa serv,

+ sizeof (sa_serv));

+#else

+

listen sd = socket (AF INET, SOCK STREAM, O0);
setsockopt (listen sd, SOL SOCKET, SO REUSEADDR, &reuseaddr,
sizeof (&reuseaddr)) ;

@@ -120,17 +137,29 @@

err = bind(listen sd, (struct sockaddr*) &sa serv,
sizeof (sa _serv));
+#endif

/* Receive a TCP connection. */

err = listen (listen sd, 95);
+#ifdef IPvo6
+ client len = SA LEN(&sa cli);
+#else
client len = sizeof(sa cli);
+#endif
th args.sd = accept (listen sd, (struct sockaddr*) &sa cli,
&client len);
close (listen sd);

+#ifdef IPv6

+ bzero ( (char *)saddr,INET6_ADDRSTRLEN);
+ bzero ((char *)sport,50);
+ getnameinfo ((const struct

sockaddr*) &sa cli,SA LEN(&sa_cli),saddr, INET6 ADDRSTRLEN, sport,50,NI NUMERICH
OST |NI_ NUMERICSERD) ;
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+ printf ("Connection from %s, port %s\n",
+ saddr, sport);
+i#else

printf ("Connection from %$1x, port %$x\n",
(long)sa cli.sin addr.s_addr, sa cli.sin port);
+#endif
2 * /

/* TCP connection is ready. Do server side SSL. */

diff -ru mysql-4.0.18.ori/vio/vio priv.h mysqgl-4.0.18/vio/vio priv.h
--- mysql-4.0.18.ori/vio/vio priv.h 2004-02-10 19:15:54.000000000 +0100
+++ mysgl-4.0.18/vio/vio priv.h 2004-06-28 17:01:56.000000000 +0200
@@ -42,7 +42,10 Q@

/* Return last error number */

int vio ssl errno(Vio *vio);

my bool vio ssl peer addr(Vio *vio, char *buf, uintlé *port);
+/* Should be dropped, since is not protocol independent */
+#ifndef IPvV6

void vio ssl in addr (Vio *vio, struct in addr *in);
+#endif

int vio ssl blocking(Vio *vio, my bool set blocking mode, my bool
*old mode) ;

/* Single copy for server */
diff -ru mysql-4.0.18.ori/vio/viosocket.c mysgl-4.0.18/vio/viosocket.c

-—— mysgl-4.0.18.ori/vio/viosocket.c 2004-02-10 19:15:47.000000000 +0100
+++ mysql-4.0.18/vio/viosocket.c 2004-06-28 17:01:56.000000000 +0200
@@ -23,6 +23,7 Q@

#include "vio priv.h"

+
void vio delete (Vio* vio)
{
/* It must be safe to delete null pointers. */
@@ -267,6 +268,10 @@

my bool vio peer addr (Vio * vio, char *buf, uintlé *port)
{
+#ifdef IPv6

+ char sport[50];
+ bzero (port, 50) ;
+#endif

DBUG_ENTER ("vio peer addr");
DBUG_ PRINT ("enter", ("sd: %d", vio->sd));
if (vio->localhost)
@@ -276,21 +281,31 @@
}
else
{
+#ifdef IPvo6

+ size_socket addrLen = sizeof (struct sockaddr storage);
+#else
size socket addrLen = sizeof (struct sockaddr);
+#endif
if (getpeername (vio->sd, (struct sockaddr *) (& (vio->remote)),
gaddrLen) != 0)

{
DBUG_PRINT("exit", ("getpeername gave error: %d", socket errno));
DBUG_RETURN (1) ;
}
+#ifdef IPvo6
+ getnameinfo ((const struct sockaddr *) (& (vio->remote)), SA LEN( (const
struct sockaddr *) (& (vio->remote))), buf,
INET6 ADDRSTRLEN, sport, 50, NI NUMERICSERV | NI NUMERICHOST ) ;
+ *port=atoi (sport) ;
+#else
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my inet ntoa(vio->remote.sin addr, buf) ;
*port= ntohs (vio->remote.sin port);
+#endif
}
DBUG_PRINT("eXit", ("addr: %s", buf));
DBUG_RETURN(O);
}

+// This is not protocol independent, so we have to drop it on IPv6-IPv4
networks
+#ifndef IPV6
void vio in addr(Vio *vio, struct in addr *in)
{
DBUG_ENTER ("vio in addr");
@@ -300,7 +315,7 @@
*in=vio->remote.sin addr;
DBUG VOID RETURN;
}

+#endif
/* Return 0 if there is data to be read */

diff -ru mysqgl-4.0.18.ori/vio/viossl.c mysqgl-4.0.18/vio/viossl.c

-—— mysqgl-4.0.18.ori/vio/viossl.c 2004-02-10 19:16:07.000000000 +0100
+++ mysql-4.0.18/vio/viossl.c 2004-06-28 17:01:56.000000000 +0200

@@ -201,6 +201,7 @@

my bool vio ssl peer addr(Vio * vio, char *buf, uintl6 *port)
{

+
DBUG ENTER ("vio ssl peer addr");
DBUG_ PRINT ("enter", ("sd=%d", vio->sd));
if (vio->localhost)

@@ -210,13 +211,21 @@
}
else
{

+#ifdef IPv6

+ size_socket addrLen = sizeof (struct sockaddr storage);
+#else
size socket addrLen = sizeof (struct sockaddr);
+#endif
if (getpeername (vio->sd, (struct sockaddr *) (& (vio->remote)),
gaddrLen) != 0)

{
DBUG_PRINT ("exit", ("getpeername, error: %d", socket errno));
DBUG_RETURN(l);
}
+#ifdef IPvo6
+ getnameinfo ((const struct sockaddr *) (& (vio->remote)), SA LEN( (const
struct sockaddr *) (& (vio->remote))), buf,
INET6_ADDRSTRLEN,Sport,SO,NI_NUMERICSERV | NI NUMERICHOST ) ;
+ *port=atoi (sport) ;
+#else
#ifdef TO BE FIXED
my inet ntoa(vio->remote.sin addr,buf) ;
*port= 0;
@@ -224,6 +233,7 @@
strmov (buf, "unknown");
*port= 0;
#endif
+#endif
}
DBUG_PRINT("eXit", ("addr=%s", buf));
DBUG_RETURN(O);
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10.3 I risultati dei test

Inserisco qua di seguito 1 risultati dei test effettuati sulle macchine, purtroppo non posso
riportarli completamente vista la mole, riporto solo i dati iniziali e quelli finali necessari

per effettuare i confronti.

Macchina 1 - IPv6 — Test 1

--14:10:29--
=> “slackware-10.2-install-dl.iso’
Resolving avires6.uniud.info... 2002:9e6e:908a::1

HTTP request sent, awaiting response... 200 OK

14:36:10 (423.82 KB/s)
[668659712/668659712]

Connecting to avires6.uniud.info|2002:9e6e:908a::1]:8080...

“slackware-10.2-install-dl.iso'

http://avires6.uniud.info:8080/slackware-10.2-install-dl.

connected.

saved

iso

Length: 668,659,712 (638M) [text/plain]
0] 0% 246.25 KB/s
50 0% 496.36 KB/s
LO00K vttt ettt e et et e e et et e e e 0% 495.92 KB/s
105 0 0% 479.19 KB/s
200 0% 456.07 KB/s
B2 0 G 0% 523.49 KB/s
B00K 4t ettt e e e e e e e e e e e e 0% 194.36 KB/s
15750 0% 5.69 MB/s
0 0% 1.12 MB/s
5 0 0% 496.83 KB/s
(3 12 5 Y 01t 99% 590.47 KB/s
0528 00K 4ttt e e e e e e e et 99% 484.97 KB/s
(312 Y 01t 99% 519.87 KB/s
05 2900K 4t ittt e e e et e et e e e e 99% 297.31 KB/s
05295 0K 4ttt ettt et et 100% 329.07 KB/s

Macchina 1 - IPv6 — Test 2

--01:48:30-- http://avires6.uniud.info:8080/slackware-10.2-install-dl.iso
=> “slackware-10.2-install-dl.iso’
Resolving avires6.uniud.info... 2002:9e6e:908a::1
Connecting to avires6.uniud.info|2002:9e6e:908a::1|:8080... connected.
HTTP request sent, awaiting response... 200 OK
Length: 668,659,712 (638M) [text/plain]
DK ittt e et et e e et e e e e e e 0% 102.03 KB/s
5 0% 210.18 KB/s
LOOK vttt it ettt ettt e et et e e e 0% 266.62 KB/s
S 0 0% 313.03 KB/s
200K ittt et e et et e et e et e 0% 370.99 KB/s
250K it it e e et e e e et e et e 0% 401.75 KB/s
B00K ¢ttt ettt e e e e e e e ettt et e 0% 448.74 KB/s
3 0% 495.13 KB/s
00 0% 480.64 KB/s
S Y 0% 497.64 KB/s
652 750K vttt e e e e e e e e ettt 99% 493.53 KB/s
B52800K v ettt ettt e e e e ettt 99% 484.97 KB/s
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B52B850& c0000000000000000000000006000000000006000000000060 060 99%
BB2900K c000000000000000000000000600000000000600000000006A 060 99%
B52980K cooco00000000000000000000000000000000 060 100%

01:14:13 (424.72 KB/s) - “slackware-10.2-install-dl.iso' saved
[668659712/668659712]

519.87 KB/s
297.31 KB/s
478.43 KB/s

Macchina 1 - IPv4 — Test 1

--15:05:12-- http://avires.uniud.info:8080/slackware-10.2-install-dl.iso

=> “slackware-10.2-install-dl.iso’
Resolving avires.uniud.info... 158.110.144.138

Connecting to avires.uniud.info|158.110.144.138|:8080... connected.

HTTP request sent, awaiting response... 200 OK
Length: 668,659,712 (638M) [text/plain]

O 60000000000000000000 0000000000 0OOOO00O0006 ©OOO0O0O0AOA 0%
SO 00000000000000000000 000000000A 0OO0O00OO00 ©00ABO0O0AOA 0%
1OOK cococococooocooo000000000 0000000000 0000000000 ©000000AOA 0%
18O cocoococooocooo000000000 0000000000 0000000000 ©00000O0AOA 0%
200X ccoocoooo000000000000 0000000000 0000000000 0O00A00000Q 0%
290X cco0ocooo00000000000000 0000000000 0000000000 0O00AO00ADQ 0%
S00X cocoocooocoooo00000000 0000000000 0000000000 ©OOAOO0ADGC 0%
350X cocoocoooco00000000000 0000000000 0000000000 ©OOAOO0ADGC 0%
AO0IX cocoocoooco00000000000 0000000000 0000000000 ©OOAOO0ADGT 0%
AS0IX cocoocoo00000000000000 0000000000 0000000000 ©OOAOO0ADGC 0%
BO2TSWE 60000000000000000000000000000000000000000000000a00a 99%
BO2B00K 60000000000000000000000000000000000000000000000a00a 99%
BO2BB0K 60000000000000000000000000000000000000000000000a 00 99%
BO2900K 600000000000000000000000000000000000060000000000a 00 99%
BO29B0K 60000000000000000000000000000000000a 00 100%

15:28:40 (463.72 KB/s) - ‘slackware-10.2-install-dl.iso' saved
[668659712/668659712]

259.61
483.76
491.90
482.81
479.22
495.09
480.60
492.80
480.61
496.13

494 .51
472.31
230.69

289.57

KB/s
KB/s
KB/s
KB/s
KB/s
KB/s
KB/s
KB/s
KB/s
KB/s

KB/s
KB/s
KB/s
MB/s
KB/s

Macchina 1 - IPv4 — Test 2

--16:06:30-- http://avires.uniud.info:8080/slackware-10.2-install-dl.

=> “slackware-10.2-install-dl.iso’
Resolving avires.uniud.info... 158.110.144.138

Connecting to avires.uniud.info|158.110.144.138|:8080... connected.

HTTP request sent, awaiting response... 200 OK
Length: 668,659,712 (638M) [text/plain]

@ ccocoocooocoo 0000000000 000000000O 0000000000 0000O0O0ODG 0
B0 cccoocooo00o0 0000000000 0000000000 0000000000 DOOGOGO0ODGC 0
10O coococoo0o0 0000000000 6000000000 0OO0O00G000 GOOOOOOCAOA 0
150 coococoo000 0000000000 6000000000 0OOOO00A000 GOOOOOOAOA 0
200 coco0o0o000000 0000000000 0000000000 0000000000 000G000ODGC 0
250 0000000000 0000000000 000G000000 0000000000 000G000ODGC 0
B00K coococoo000 0000000000 6000000000 0OO0O00O000 GOOOOOOAOA 0
850X coococo0o0000 0000000000 0000000000 0OOOO0O000 GOOOOOOAOA 0
AOVOK coococoo0000 0000000000 0000000000 0OOOOOO000 GOOOOOOCAOGA 0
ASQIX 0000000000 0000000000 0000000000 0OOOOOO000 GOOOOOOAOGA 0

231.
478.
497.
478.
465.
499.
491.
492.
432.
441.

iso

60
97
24
19
84
43
78
47
65
22

KB/s
KB/s
KB/s
KB/s
KB/s
KB/s
KB/s
KB/s
KB/s
KB/s
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(32 S Y 0 S 99%
05 28 00K vttt et e e e e e e e et e e et 99%
LTS3 S 15 1 0 99%
052 000K vttt et i e e e e e e et ettt e 99%
052 050K ittt it e e e et 100%
16:29:53 (465.63 KB/s) - ‘slackware-10.2-install-dl.iso' saved

[668659712/668659712]

495
479

.24
.71

KB/s
KB/s
495.00 KB/s
480.17 KB/s
157.22 KB/s

Macchina 2 - IPv6 — Test 1

==22313358==
=> “slackware-10.2-install-dl.iso.2'

Connessione a 2002:9e6e:908a::1:8080...connesso.

HTTP richiesta inviata, aspetto la risposta... 200 OK

Lunghezza: 668,659,712 (638M) [text/plain]

652750K
652800K
652850K
652900K
652950K

22:54:43 (267.17 KB/s) -
[668659712/668659712]

"slackware-10.2-install-dl.iso.2"

http://[2002:9e6e:908a::1]:8080/slackware-10.2-install-dl.

Macchina 2 - IPv6 — Test 2

==21305533==
=> “slackware-10.2-install-dl.iso'

Connessione a 2002:9e6e:908a::1:8080...connesso.

HTTP richiesta inviata, aspetto la risposta... 200 OK

Lunghezza: 668,659,712 (638M) [text/plain]

http://[2002:9e6e:908a::1]:8080/slackware-10.2-install-dl.

iso
0% 73.55 KB/s
0% 240.88 KB/s
0% 278.30 KB/s
0% 373.25 KB/s
0% 304.25 KB/s
0% 272.95 KB/s
0% 246.61 KB/s
0% 400.07 KB/s
0% 257.53 KB/s
0% 261.82 KB/s
99% 82.09 KB/s
99% 36.09 MB/s
99% 65.92 KB/s
99% 107.79 KB/s
100% 215.35 KB/s
salvato
iso
0% 69.55 KB/s
0% 238.42 KB/s
0% 281.34 KB/s
0% 305.93 KB/s
0% 272.03 KB/s
0% 272.44 KB/s
0% 233.19 KB/s
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G5 015 0% 396.77 KB/s
B00K &ttt et ettt ettt e ettt e et e 0% 246.67 KB/s
A 0K it ettt et et ettt e ettt e 0% 246.47 KB/s
(332 S Y 0 99% 276.39 KB/s
05 28 00K vttt it e e e e e ettt ettt e e 99% 325.47 KB/s
L322 15 1 0 99% 299.93 KB/s
052 900K vttt it e e e e e et ettt e e 99% 295.32 KB/s
05205 0K it ittt e e e e et 100% 312.33 KB/s
21:46:13 (267.60 KB/s) - "slackware-10.2-install-dl.iso" salvato
[668659712/668659712]

Macchina 1 - IPv4 — Test 1
--22:57:01-- http://158.110.144.138:8080/slackware-10.2-install-dl.iso

=> “slackware-10.2-install-dl.iso'

Connessione a 158.110.144.138:8080...connesso.
HTTP richiesta inviata, aspetto la risposta... 200 OK
Lunghezza: 668,659,712 (638M) [text/plain]

05 0% 154.94 KB/s
DO ittt i et e ettt e et et e e 0% 482.99 KB/s
010 0% 508.49 KB/s
1 0 5 0% 493.76 KB/s
200K ittt e it e e et ettt e e ettt et e 0% 508.57 KB/s
200K ittt e e e ettt e e ettt et e 0% 493.69 KB/s
BO0K ¢ttt ettt et ettt e ettt e et e 0% 494.84 KB/s
G5 0> 0% 505.89 KB/s
BO00K ittt ettt et e ettt ettt e 0% 494.30 KB/s
S 0 0% 501.73 KB/s
(332 S Y 0 S 99% 493.65 KB/s
05 28 00K ittt ittt e e e e e e et e et 99% 493.69 KB/s
L322 15 1 0 99% 507.34 KB/s
05 2900K ittt it e e e e e et ettt e 99% 492.43 KB/s
05205 0K ittt et e e e e e e et e 100% 513.59 KB/s
23:20:49 (457.44 KB/s) - "slackware-10.2-install-dl.iso" salvato
[668659712/668659712]

Macchina 1 - IPv4 — Test 2
--21:47:02-- http://158.110.144.138:8080/slackware-10.2-install-dl.iso

=> “slackware-10.2-install-dl.iso.1l'

Connessione a 158.110.144.138:8080...connesso.
HTTP richiesta inviata, aspetto la risposta... 200 OK
Lunghezza: 668,659,712 (638M) [text/plain]

05 0% 152.68 KB/s
505 0% 487.34 KB/s
00 0% 504.71 KB/s
I 05 0% 486.95 KB/s
200K ittt e e et ettt ettt et e 0% 491.31 KB/s
225 1 0 0% 485.43 KB/s
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BB2TB0E 00000000000000000000000000000000000600000000000060000
B32B00& 000000000000000000000000000000000006000000060000060000
B52BB0&K 00000000000000000000000000000000000000000060000060000
BB2900& 0000000000000000000000000000000000000000000000060000
B52980K coo0co000000000000000000000600000000000 060

22:10:32 (463.07 KB/s)
[668659712/668659712]

"slackware-10.

2-install-dl.iso.l1"

0% 494.
0% 494.
0% 492.
0% 493.
99% 456.
99% 492.
99% 472.
99% 469.

100% 502.

salvato

74
70
58
81

98

86
67
31

KB/s
KB/s
KB/s
KB/s

KB/s
KB/s
KB/s
KB/s
KB/s
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root@avires08.:~# exit

logout
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